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Resumen

gTurnos es un moédulo que gestiona el reparto de turnos pagallaacion de examenes
presenciales, generando listas de presentacion compaetpslibradas. Lo realiza a través
de un algoritmo sencillo, que permite flexibilidad al enealg de determinar los rangos de
tiempo, y a su vez tiene en cuenta las preferencias de la$taotes de turnos.

Esta disefiado para integrarse en Moodle, una plataformaréedizaje basada en sof-
tware libre, con una base de usuarios muy amplia y en coestegtimiento, construida bajo
principios pedagdgicos constructivistas.

La finalidad de la aplicacion es completamente practicalgpgue ademas se ha realizado
un analisis del posible uso de gTurnos en los laboratorida deiversidad; con especial hin-
capié en los aspectos relacionados con seguridad, tantopdiaaforma Moodle, como de la
aplicacion en si.

Ademas, para intentar que la aplicacion pueda ser utilizg@aalla de los laboratorios, se
ha traducido a inglés, se ha registrado en la secciérMibeltiles and plugirisdel portal de
Moodle, se han preparado manuales de uso, etc.

A lo largo de este documento se describen las tecnologialeadgs para la creacion de
esta aplicacion, se explica el algoritmo de reparto de tudigefiado, y se detalla el proceso
de disefio e implementacion a través de prototipos y de laidem de las funciones mas
importantes.

Posteriormente se realiza un estudio de los diferentesrargdajo los que ha sido proba-
do, asi como de los métodos de autenticacion y de las medidaegdridad necesarias para la
utilizacion de la aplicacién en los laboratorios de la ursicad.

Se incluyen ademas una serie de apéndices con los manuaies ee castellano e inglés,
asi como los procesos de configuracion de los modulos nexepara implantar los métodos
de seguridad y autenticacion recomendados.
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Capitulo 1

Introduccion

La idea para la realizacion de este Proyecto de Fin de Casuege de la necesidad de
informatizar el proceso de reparto de turnos para la readinade los exdmenes presenciales
del GSyC. Hasta ahora se hacia de forma manual, colocands éojlas puertas de los labo-
ratorios, con lo que, ademas de la evidente incomodidadrdeépo, las listas no resultaban
compactas y con frecuencia quedaban descompensadas.

Por ello, se ha disefiado un algoritmo en el que se pueden garfiantos bloques de
tiempo como se desee, quedando asi en manos de la persorecileelds rangos la flexibi-
lidad con la que se configura la aplicacion. En cuanto a ladadmatender las preferencias
de los solicitantes de turnos, funciona de forma similardelana cola: él primero en llegar
tendra mayor preferencia a la hora de elétfir

Una vez disefiado el algoritmo de reparto, tenemos que ededgema de implementarlo.

Aunqgue inicialmente se barajaron otras posibilidades,acpor ejemplo la creacion de
una aplicacion externa que utilizara los datos de las cselgdos laboratorios, finalmente se
determind realizarla sobre el sistema Moodle, utilizadwaeras asignaturas en la universidad.

Moodle es una plataforma de aprendizaje, lo que se conoce tearning Managment

System en inglés, basada en software libre, y que esta eénwotecimiento.
Programar para Moodle supone inicialmente un mayor esiudgzaprendizaje, al tener que
sumergirnos en un sistema tan amplio. Pero, una vez realdiado esfuerzo, todo lo que nos
ofrece son ventajas, ya que nos permite aprovechar toddexigal del sistema, se logra que
la aplicacion pueda tener un uso mas general, etc.

A continuacion se describen las tecnologias empleadaslpaealizacion del proyecto
gTurnos.

1En la seccion 3.2.2 en la pagina 24 se explicada detalladaerakfuncionamiento del algoritmo.



1.1. Moodle

Moodle es un sistema de gestion de la ensefianza también wexleniEntorno Virtual
de Enseflanza-Aprendizaje (EVEA)", o “Learning Managensststem” (LMS) en inglés; es
decir, una aplicacion disefiada para ayudar a los educaacrear cursos de calidad en linea.
Estos tipos de sistema de aprendizaje a distancia a veceamnsbien llamados ambientes de
aprendizaje virtual o de educacién en linea.

En términos de arquitectura, se trata de una aplicacion welpgede funcionar en cual-
quier computador en el que pueda correr PHP.

Moodle fue creado por Martin Dougiamas, quien trabajé codministrador de WebCT
en la Universidad Curtin, y se basé en trabajos sobre el matisismo en pedagogia, que
afirman que el conocimiento se construye en la mente deliastedn lugar de ser transmitido
sin cambios a partir de libros o ensefianzas. Un profesor pei@aaesde este punto de vista
crea un ambiente centrado en el estudiante que le ayudatautoase conocimiento en base
a sus habilidades y conocimientos propios, en lugar de simgite publicar y transmitir la
informacion que considera que los estudiantes deben conoce

Esta herramienta ha venido evolucionando desde 1999, gidotlose nuevos lanzamien-
tos muy frecuentemente. A diciembre de 2006, la base deiasuagistrados incluye 19.000
sitios en mas de 150 paises y esta traducido a 75 idiomas. &sdexristen actualmente 35
sitios con méas de 20.000 alumnos.

Tal y como muestra la siguiente figura, el crecimiento de Nw@&s$ vertiginoso. A la
izquierda se puede ver el nUmero de “sitios Moodle” conax&lvlos ultimos tres afos, y a la
derecha el numero de usuarios registrados en el portal Maogldesde diciembre de 2001.

Figura 1.1: Gréficos que muestran el crecimiento de Moodle

La palabra Moodle era al principio un acronimo de Modulareg@bOriented Dynamic
Learning Environment (Entorno de Aprendizaje Dindmicoe@tado a Objetos y Modular),

2WebCT es un sistema comercial de aprendizaje virtual, merieente adquirido por la empresa BlackBoard.
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lo que resulta fundamentalmente Gtil para programadorednicbs de la educacion. También
es un verbo que describe el proceso de deambular perezdsaarteawés de algo, y hacer las
cosas cuando se te ocurre hacerlas, una placentera chapuaargenudo te lleva a la vision

y la creatividad. Las dos acepciones se aplican tanto a lera@&m que se desarrollé6 Moodle,
como a la forma en que un estudiante o profesor puede apnearabestudio o ensefianza de
un curso en linea.

Moodle se distribuye bajo la licencia GNU GPL. Esta es lamagdnto a la creciente
comunidad de usuarios y desarrolladores que la mantieeenagillevé a elegir dicha plata-
forma como base para realizar el proyecto gTurnos.

Existen muchas otros sistemas LMS, tanto libres como Qtexr,ob en forma de software
propietario como BlackBoatd

SPara mas informacién sobre otros LMS:

= Catalogo de LMS con fichas de evaluacibtip://www.ossite.org/join/sp/Ims

= Estudio de herramientas para la tele-enseflanza, de la roidi@d Politécnica de Madrid:
http://www.gate.upm.es/plataformas/herramientagtadex.htm
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1.2. PHP

El lenguaje de programacion que utiliza Moodle es PHP.

PHP es un acrénimo recurrente que significa "PHP HypertexpRycessor" (inicialmente
PHP Tools, o, Personal Home Page Tools), y se trata de undgnguerpretado usado para
la creacion de aplicaciones para servidores, o creacionrtertido dindmico para sitios web.
Permite también la creacion de otro tipo de programas, yredldo aplicaciones con interfaz
gréfica usando la biblioteca GTK+o ser usado desde la linea de comandos, como Perl o
Python.

El facil uso y la similitud con los lenguajes mas comunes ag@macion estructurada,
como C y Perl, permiten a los programadores crear aplicasicomplejas con una curva
de aprendizaje muy suave. También les permite involuci@seaplicaciones de contenido
dindmico sin tener que aprender todo un nuevo grupo de fuesip practicas.

Su interpretacion y ejecucion se da en el servidor, en elseiahcuentra almacenado el
script, y el cliente solo recibe el resultado de la ejecudZirando el cliente hace una peticion
al servidor para que le envie una pagina web, generada pariphRHP, el servidor ejecuta
el intérprete de PHP, el cual procesa el script solicitadoggnerara el contenido de manera
dinamica, pudiendo modificar el contenido a enviar, y reyedsesultado al servidor, el cual
se encarga de regresarselo al cliente. Ademas es posil#arudiHP para generar archivos
PDF, Flash, asi como imagenes en diferentes formatos,@rdiecosas.

Peticidn de pagina
con script PHP

|Pr0ce50 servidor

A l
m/ Pigina dindmica Intérprete PHP I
- de respuesta [’

7‘ B ) Ejecucidn del
= - = script PHP

Cliente

Servidor

Figura 1.2: Funcionamiento de PHP

Permite la conexion a diferentes tipos de servidores deslisdatos tales como MySQL,
PostgreSQL, Oracle, ODBC, DB2, Microsoft SQL Server, Fnetly SQLite; lo cual permite
la creacion de aplicaciones web muy robustas.

PHP también tiene la capacidad de ser ejecutado en la mallda sistemas operativos
tales como UNIX (y de ese tipo, como Linux), Windows y Mac OSyXyuede interactuar

4GTK+, es un grupo importante de bibliotecas o rutinas paraatellar interfaces graficas de usuario (GUI)
para los entornos graficos GNOME, XFCE y ROX de sistemas LEsizoftware libre (bajo la licencia LGPL),
multiplataforma y parte importante del proyecto GNU.
Fuente: Wikipedia (adaptacién)

12



con los servidores web mas populares ya que existe en ve&e&émmaodulo para Apache, e
ISAPI.

El modelo PHP puede ser visto como una alternativa al sisteamdicrosoft que utiliza
ASP.NET/C#/VB.NET, a ColdFusion de la compafia MacromedidSP/Java de Sun Mi-
crosystems, y al famoso CGl/Perl. Aunque su creacion y ddkase da en el ambito de los
sistemas libres, bajo la licencia GNU, existe ademas un i@&eccial lamado Zend Optimi-
zer.
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1.3. MySQL

El sistema gestor de base de datos mas utilizado en Moodlgy8QWM aunque también
ofrece soporte para PostgreSQL; y para Oracle y Microsoft S€rver en la version 1.7
lanzada el 7 de noviembre de 2006.

MySQL es un sistema gestor de base de datos, multihilo y nsuléirio con mas de seis
millones de instalaciones, desarrollado en su mayor parfe\NsSI C.

MySQL AB desarrolla MySQL como software libre en un esqueradicenciamiento
dual. Por un lado lo ofrece bajo la GNU GPL, pero las empresagjgieran incorporarlo en
productos privativos pueden comprar una licencia que lesipgeese uso.

Existen varias APIs que permiten, a aplicaciones eschitasversos lenguajes de progra-
macion, acceder a las bases de datos MySQL, incluyendo C, C#+ascal, Delphi (via
dbExpress), Eiffel, Smalltalk, Java (con una implemedtaciativa del driver de Java), Lisp,
Perl, PHP, Python, Ruby, REALbasic (Mac), FreeBASIC, y Takla uno de estos utiliza una
API especifica. También existe un interfaz ODBC, llamado IM3Q que permite a cualquier
lenguaje de programacion que soporte ODBC comunicarseasdrakes de datos MySQL.

MySQL es muy utilizado en aplicaciones web como MediaWikirafal, en plataformas
(Linux/Windows-Apache-MySQL-PHP/Perl/Python), y portaenientas de seguimiento de
errores como Bugzilla. Su popularidad como aplicacion wah enuy ligada a PHP, que a
menudo aparece en combinacién con MySQL.

MySQL es una base de datos muy rapida en la lectura cuand@aefimotor no transaccio-
nal MylISAM, pero puede provocar problemas de integridadrearaos de alta concurrencia
en la modificacion. En aplicaciones web hay baja concuraesila modificacion de datos y
en cambio el entorno es intensivo en lectura de datos, lo goe & MySQL ideal para este
tipo de aplicaciones.

Poco a poco los elementos de los que carecia MySQL estarosiecatporados tanto
por desarrollos internos, como por desarrolladores devaddtlibre. Entre las caracteristicas
disponibles en las ultimas versiones se puede destacar:

Amplio subconjunto del lenguaje SQL.

Disponibilidad en gran cantidad de plataformas y sistemas.

Diferentes opciones de almacenamiento segun si se deseidael en las operaciones
o el mayor numero de operaciones disponibles.

Transacciones y claves foraneas.

Conectividad segura.

Blsqueda e indexacion de campos de texto.
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1.4. PAM

PAM (Pluggable Authentication Module) es un mecanismo qo@grciona una interfaz
entre las aplicaciones de usuario y diferentes métodostdataacion.

Mediante PAM podemos comunicar a nuestra aplicacionesaomEtodos de autenti-
cacion que deseemos de una forma transparente, lo que @antegrar las utilidades de un
sistema Unix clasico (login, ftp, telnet, etc.) con esquewnhiéerentes del habitual password:
claves de un solo uso, biométricos, tarjetas inteligestes,

En nuestro caso, es el método escogido para realizar latifigtanon de los usuarios
de Moodlé, para lo cual utilizamos el médulpam_auth que permite comunicarnos con la
interfaz PAM a través de PHP.

PAM viene "de serie” en diferentes sistemas Unix, tanteelaxtomo comerciales (Solaris,
FreeBSD, casitodas las distribuciones de Linux, etc.)mywel de abstraccion es muy flexible,
permitiendo desde kerberiZaruestra autenticacion en el lado del servidor, utilizavideres
LDAP’, etc. sin mas que cambiar la configuracion de PAM,

SEn el apartado 3.3.4 en la pagina 46 se realiza un analisissdaétodos disponibles para la autenticacion
en Moodle, y se describen las razones por las que se reccarféid.

SHace referencia a la utilizacion de Kerberos, un protocelautenticacion que permite a dos computadores
demostrar su identidad de manera segura mediante el engléolkats”.

Fuente: Wikipedia (adaptacién)

’LDAP es un protocolo de red que permite el acceso a un diieaiéstribuido con informacion sobre el
entorno de red.

Fuente: Wikipedia (adaptacign
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1.5. HTTPS

El problema al que nos enfrentamos es la posible intercemt@ddatos sensibles de los
usuarios, como la informacion de las cuentas de los labwato

Para evitarlo, se aconseja el uso de HTTPS, que es la veegjanesdel protocolo HTTP.

El sistema HTTPS utiliza un cifrado basado en las Secureebbelyers (SSL), protocolo
gue proporciona autenticacion y privacidad de la inforiya@ntre extremos sobre Internet
mediante el uso de criptografia sobre la capa de transporte.

HTTP trabaja sobre TCP/IP, protocolos que se encargan daréavnformacion de una
maguina a otra realizando saltos a través de los routersegeiecsientran entre origen y des-
tino. Dicha informacién puede ser capturada en su camindimes malintencionados.

SSL se coloca entre el nivel de transporte (TCP) y el nivelpdieacion (HTTP), creando
un canal cifrado mas apropiado para el trafico de informasémsible que el protocolo HTTP.
De esta forma, aunque no evitamos que la informacion puedagtirada, si que impedimos
gue pueda conocerse su contenido.

Ademas con HTTPS se resuelve el problema de la autentifitdeiservidor, es decir ase-
gurarnos de que el servidor al que nos vamos a conectar egé€ekglmente dice ser”. Para
ello se utilizan certificados, documentos firmados por utid&t certificadora que nos garan-
tiza que el servidor es el auténtico. Existe la posibilidactrkar certificados auto-firmados
con herramientas como OpenSSL, tal y como hicimos parazaesatiuestras pruebas. Esto
ahorra el desembolso a la autoridad certificadora, perdesitelno tendra la seguridad de que
el servidor con el que se esta conectando es el correcto.

Entre las diferencias entre HTTP y HTTPS se encuentran edeism puerto diferente (el
443, en lugar del 80), y la necesidad de un proceso previo @meete negocian las opciones
de cifrado, conexidn y version de SSL entre el servidor yiehté.

Cabe mencionar que el uso del protocolo HTTPS no impide gpeesa utilizar HTTP. Es
agui, cuando nuestro navegador nos advertira sobre ladagamentos no seguros (HTTP),
estando conectados a un entorno seguro (HTTPS).

En nuestro caso, el uso de HTTPS se realiza en el procesoeatgiichcion de usuarios a
la entrada de Moodle, evitando que la informacion de lastaisanaje en clard

8El estudio y la forma de uso de HTTPS en el proceso de login dedlcse detallan en la seccion 3.3.5 en
la pagina 48.
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1.6. Apache

El servidor HTTP Apache es un servidor de codigo abierto tiplataforma y con una
estructura muy modular.

La historia de Apache se remonta a febrero de 1995, basamdcsémente en el cédigo
de NSCA. El desarrollo de esta aplicacion se estancé pondlginpo, por lo que varios
webmaster siguieron creando sus parches para sus seswdgdhasta que se contactaron via
email para seguir en conjunto el mantenimiento del serwiddy, fue ahi cuando formaron el
grupo Apache.

Su nombre se debe a que originalmente Apache consistiaeati@en un conjunto de parches
a aplicar al servidor de NCSA. Era, en inglés patchy server” (un servidor "parcheado").
Posteriormente se reescribio el cddigo por completo.

Fueron Brian Behlendorf y Cliff Skolnick quienes a travésuda lista de correo coordina-
ron el trabajo y lograron establecer un espacio comparedibce acceso para los desarrolla-
dores.

Fue asi como fue creciendo hasta lo que es hoy. Aquella @ivesion y sus sucesivas
evoluciones y mejoras alcanzaron una gran implantacidorocmftware de servidor, inicial-
mente sblo para sistemas operativos UNIX, y fruto de esaieM surgié una version para
Windows .

El servidor Apache se desarrolla dentro del proyecto HTTiReBdhttpd) de la Apache
Software Foundation.

Apache presenta entre otras caracteristicas mensajedalEamente configurables, ba-
ses de datos de autenticacion y negociado de contenidoggnéigurabilidad en la creacion y
gestion de logs, etc.

Tiene amplia aceptacion en la red: Apache es el servidor HWd®usado, siendo el ser-
vidor del 70 % de los sitios web en el mundo, y permaneciendmestante crecimiento.

La version utilizada fue la 2.2. El nicleo 2.x de Apache tiesméas mejoras clave sobre el
nacleo de Apache 1.x. Estas mejoras incluyen threads de |MN&for soporte para platafor-
mas no Unix (como Windows), un nuevo API, y soporte de IPv@&geertras.

La arquitectura del servidor Apache es muy modular. El dendéonsta de un seccion core
y muchas de las funcionalidades que podrian considerasseabdara un servidor web se
proveen a través de modulos.

Algunos de los médulos que hemos utilizado para el proyeamcsido mod_php, que per-
mite la generacion de paginas dinamicas en PHP, o mod_salcpaseguir comunicaciones
seguras en el proceso de autenticacion.
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Capitulo 2
Objetivos

El objetivo es crear una aplicacion capaz de realizar umildision adecuada de rangos
de tiempo, considerando ademas un sistema de prioridadeprgmie las preferencias de
aquellos que decidan solicitar su turno primero.

Asimismo, puesto que la aplicacion podria ser utilizadaerdboratorios de la universi-
dad, era necesario un andlisis de su posible aplicacion gsdeédidas de seguridad necesa-
rias, tanto las que atafien a la aplicacion en si, como lasfgotaa al sistema de seguridad de
Moodle.

Por tanto, los requisitos a cubrir por el proyecto son:

Disefiar un algoritmo que realice un reparto de turnos justo.
= Implementar dicho algoritmo sobre el sistema Moodle.

» La aplicacion debe ser segura, evitando posibles ataquis/elecion SQE, ataques
XSS, etc.

= El disefio de la aplicacion debe ser modular, y seguir lasapaaropuestas por Moodle.

= Debe serlo mas portable posible para poder funcionar begostis sistemas operativos,
distintas versiones de Moodle, del lenguaje de programaeis.

= Lainterfaz de uso de la aplicacion debe ser sencilla.

IAtaques de inyeccion de SQL, ataques basados en la inseteiéndigo SQL "invasor” dentro de otro
codigo SQL para alterar su funcionamiento normal, lograma® se ejecute el codigo "invasor” en la base de
datos.

El origen del ataque, es el filtrado incorrecto de las vagmhltilizadas en las partes del programa con cédigo
SQL.
Fuente: Wikipedia (adaptacion)

2Ataques XSS (Cross Site Scripting), son ataques basadasverinerabilidad del sistema de validacién de
HTML incrustado. El problema es que no se valida correctaemen

Esta vulnerabilidad puede estar presente de forma directss( mensajes de error) o indirecta (redirecciones,
frameset), siendo la Ultima la forma mas comun.

Fuente: Wikipedia (adaptacion)
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= Analizar los métodos de autenticacion para su posible imt@taon en los laboratorios,
y dar una recomendacion argumentada.

= Analizar la seguridad de las diferentes versiones de Moasigecto a la informacién
de las cuentas, y dar recomendaciones de uso de forma argaaen
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Capitulo 3

Descripcion informatica

3.1. Especificacion

A continuacion, se detallan los requisitos del proyectorgds. La manera en que se han
cumplido dichos requisitos se detalla en las seccionegposs de este documento.

3.1.1. Distribucién de turnos adecuada para el profesor

Uno de los requisitos del proyecto era que la distribucidtoddurnos fuera conveniente
para el profesor, de manera que el reparto de turnos seareatie forma compacta.

Con un modelo no informatizado como el anterior, en lasdiptadria haber huecos libres
y dispersion, provocando pérdidas de tiempo, ineficiemta,

Con gTurnos el profesor tiene flexibilidad para configurardtoques de entrega disponi-
bles, y se asegura que la lista generada es compacta.

3.1.2. Distribucion de turnos adecuada para el alumno

Otro de los requisitos indispensables era respetar lasrprefias de los alumnos, y dar
prioridad en funcion del orden de llegada.

Una vez el profesor decide los bloques de turnos, los alupueden registrarse en dichos
bloques indicando preferencias de temporalid@adntes posibl® lo mas tarde posible

3.1.3. Integracion en Moodle

Otro de los objetivos era encajar dicha funcionalidad enM&LMoodle. Para ello, el
gestor de turnos se ha realizado heredando de la blask _list de Moodle. La integracion
con el sistema de esta forma es total, pudiendo aproveatias tas funcionalidades del API
de Moodle.

1En la seccion "Esquema general de la aplicacion”, se comémsadetalles de esta clase.
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3.1.4. Modularidad

El disefio del proyecto es completamente modular, lo cuapaosite resolver los proble-
mas mas facilmente, asi como una mejor reusabilidad y deipardel cédigo.

3.1.5. Seguridad de la aplicacion

Dado que la aplicacion podria sufrir ataques XSS, inyec8iQh, etc. se ha puesto hinca-
pié en disefar la aplicacion con todos los métodos de detksganibles para evitar todo este
tipo de ataques.

3.1.6. Seguridad y autenticaciéon de Moodle para su uso en l@&borato-
ros

Se ha estudiado la seguridad de las Ultimas versiones del&eo@| proceso de logueo,
y se comentaran recomendaciones en caso de uso en losdaiosrde la universidad.

Asimismo, se ha realizado un estudio de las formas de acdeitn, y se comentaran
recomendaciones de configuracion.

3.1.7. Sencillez de uso

Otro objetivo consistia en que el uso e instalaciéon de lzagithn fuera sencillo.

La instalacion se lleva a cabo como cualquier otro bloque ded\, y la configuracion y
consulta realizadas por el profesor se realizan a travésalsancilla interfaz web.

El proceso de registro del alumno se lleva a cabo a través fbemnlario en dos sencillos
pasos, y la visualizacién de la informacion es directa, emtmuse accede al curso.

3.1.8. Difusion de la aplicacion e internacionalizacion

Otro objetivo era intentar que la aplicacion pueda ser (s la de su uso en los labora-
torios. Por ello el proyecto se aloj6 en sourceforge.net liegncia GPL, y se ha registrado en
la seccion Modules and plugirisde www.moodle.org

Para una mayor difusién, se encuentra disponible en castefi en inglés.

Ademas, gracias al uso de PHP, la aplicacion es multiplateto
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3.2. Diseino e implementacion

Para el disefio de la aplicacion se ha recurrido a un modeleskerllo en espiral, dando
lugar a varios prototipos de la aplicacion.

En esta seccion se describirdn brevemente los prototipesmpértantes, y posteriormente
se da una explicacion mas detallada de las caracterisgdasittima version.

3.2.1. Prototipos
3.2.1.1. Primer prototipo : registro de alumnos y generacin de lista sencilla

El primer prototipo de gTurnos constaba de las clases neaggara :

= Configuracién de un Unico blogue de entrega por parte detpoof

= Registro por parte del alumno en el bloque de entrega, tdoien cuenta sus preferen-
cias.

= Generacién de una lista ordenada para dicho bloque, y aachksba lista desde el menu
de la aplicacion del profesor.

Se trataba de un prototipo muy sencillo, con una sola tabla base de datos, pero que fue
muy importante para ir acercandose a la programacion deoguélpara Moodle.

En esta fase se determind la herencia de la dimsek_list configurada como instancia
Gnica, lo cual se mantendra a lo largo del resto del desaurroll

3.2.1.2. Segundo prototipo : gestor de turnos operativo

Con el segundo prototipo se afiadieron nuevas caractessfie |0 hacian completamente
operativo, pero no seguro.

En cuanto al sistema de configuracion del profesor, se aibadees siguientes funcionali-
dades:

Posibilidad de generar n bloques de correccion.

Eleccién de la duracion del turno.

Eleccion del nUmero de correctores simultaneos.

Visualizacion de informacion de registro de alumnos.

Posibilidad de hacer definitiva la lista.

Visualizacion de la tabla completa provisional/definitiva

2En la seccién 3.2.4 en la pagina 28, se comentan los detallestd clase.
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En cuanto al sistema de registro y visualizacion del alumno:

= Visualizacion de la informacidn de entrega provisional finii&va en el menu principal.

= Generacién dindmica de la lista. De esta forma conseguin®gloplumno visualice la
informacion de entrega provisional en cuanto acaba eltregis

Con el disefio de este prototipo, se tomaron las decisiondséio mas importantes: disefio
del algoritmo de ordenacion de la lista, disefio del modela tdase de datos, etc. Todos estos
aspectos se detallaran posteriormente.

3.2.1.3. Tercer prototipo : gestor de turnos seguro y autostalable
En el dltimo prototipo se afiadieron las siguientes caratiess:
= Medidas de seguridad internas: verificacion del tipo denisuaso de sesiones, etc.
= Codificacidon de clases y scripts SQL necesarios para ldacgia automatica.

= Sobreescritura de métodos y codificacion de scripts SQLsaeios para la desinstala-
cion automatica.

= Uso de métodos y creacion de clases necesarias para laacitaralizacion de la apli-
cacion.

Los detalles mas importantes de estas caracteristicagadkudégualmente a lo largo de las
secciones siguientes.
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3.2.2. Algoritmo de reparto de turnos

En este apartado se detalla el funcionamiento del algodneparto de turnos, incluyen-
do esquemas gréficos.

La implementacion de dicho algoritmo se lleva a cabo en laifumordenar_lista que
forma parte del ficherbb.php.

La notacién para los esquemas graficosr®s:ferenciao,den

Siendo:

= Preferencia: P = pronto dd antes posiblg T = tarde o 'lo mas tarde posible

= Orden: Orden de llegada del alumno.

Ejemplo: Si el tercer alumno en registrarse escolgidrias tarde posiblese representarids.

= La entrada recibida es un array de alumnos pertenecientiesta lsloque, que estan
ordenados por orden de llegada, pero no por preferencias:

PIT[T[R]T]P

Figura 3.1: Reparto de turnos: entrada de array desordenado

= Recorremos la listay creamos dos sublistas en funcion qeééerencias. La sublista P
se generara agregando los elementos por el final, mientesls gublista T se generara
afiadiendo los elementos por el principio:

Pl -|-2 T3 P4 -|-5 PS

P.P.|P| [T:|T:| T

Figura 3.2: Reparto de turnos: ordenacion en sublistas

» La lista final ordenada se obtiene fusionando las dos sablstteriores:
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elrlr| [T[T[T
ANV,
T T,

P.|P.|Ps T

Figura 3.3: Reparto de turnos: fusion final

El pseudocodigo del algoritmo es el siguiente:

Algorithm 1 Algoritmo de reparto de turnos

» Inicializacion de sublistas:,; onto, Liardes Lordenada

Para cada alumno

e Si el alumno escogid pronto
o Pushdel alumno en_,, s,
e Y si el alumno escogio tarde

o Shiftdel alumno e, 4.

Para cada alumno dg,, .,
e Pushdel alumno en., .;uitado

Para cada alumno de,, 4.

e Pushdel alumno en’, .suitado

La complejidad de dicho algoritmo €4n).
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3.2.3. Modelo de la base de datos

A continuacién se presenta el modelo de la base de datosoyrsnta su disefio.

MOODLE
mdl user Z mdl course -
T i INT B i INT
@ username: VARCHAR @ fullname: YARCHAR
@ .. INTEGER @ .. INTEGER
s€_registra contiene
—0— g
~F
gTurnos
md| user blogue 7 mdl blogues entrega %
¥ mdl_user_id: INT (FI) B id: INT
# mdl_blogues_entrega_mdl course id: INT (FK) % mdl_course_id: INT {FK)
% blogues entrega id: INT (FHK) @ dia: DATE
@ preferencia: VARCHAR 1 @ h_inicio: TIME
@ dia_entrega: DATE hay_registracos & h_fin: TIME
@ h_entrega: TIME — O —— n_correctores: INT
@ fecha_registro: DATETIME % duracion_turno: INT
|d mal_wser blogue Fiindex! % lleno: BOOL
F mdl_user_id <@ definitiva: BOOL
|- mal_user_bloque FKindex2 I3 mdl_bloques_enfrega Fiindext
? mdl_blogues_entrega_id ? mdl course id
# mdl_blogues_entrega_md|_course id = -

Figura 3.4: Modelo de la base de datos

El modelo es bastante sencillo, constando simplementesieaitasmdl|_user_bloqug

md|_bloques_entrega
Las tablas que aparecen en la parte superior de la figura sorepresentacion simplificada

de las tablasndl_usery mdl_coursale Moodle, que en realidad tienen muchos mas campos.
Existen tres relaciones:

= Un curso puede tener 0..n bloques de entrégaual se representa en la relacon-
tieneentre las tablasmdl_coursey mdl_bloques_entrega.

= Un alumno puede registrarse en 0..1 bloques de entrega deinso, do cual se repre-
senta en la relaciose_registreentre las tablamdl|_usery mdl_user_bloque

= Un bloque de entrega tiene registrados de 0..n alumitmgual se representa en la
relacionhay_registradoentre las tablamd|_user_bloqug mdl_bloques_entrega
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Respecto a las opciones de borrado y actualizacion, sorseadaen ambas tablas.

En cuanto a los tipos de campos, destacar los referentesezieas y horas:

= Se ha usado el tipo TIME para todas las horas, ya que es astanbdo para trabajar
en PHP.

= Se ha usado el tipo DATE para trabajar con las fechas. En e[DSRBSQL se al-
macenan internamente en formato YYYYMMDD. Por ello ha sidoesario el uso de
funciones comalate() strtotime(),etc de las librerias estandar de PHP, para realizar las
inserciones y selecciones en la base de datos.
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3.2.4. Esquema general de la aplicacion

A continuacién se muestra un diagrama con la estructurasdiiclteros mas importantes,
y se realiza una descripcién de los mismos.
Se han omitido los ficheros de idiomas, los que contienercliigts de instalacion, etc.

lib.php

block_gturnos.php ordenar_lista()

init() asignar_horas()

specialization() calcular_plazas()

get_content() mestrar_alumnos_preferencias()
instance_allow_config() mostrar_alumnos_entregas()
applicable_formats() mostrar_bloques(}
instance_delete() tiene_fecha_asignada()

"~ es_definitivo()

A J
registro_blogue.php ver_alumnos.php vista_previa.php confirmar_cerrar.php registro_alumno.php

| | | | | | | |
l l

confirmar_guardar_blogue.php cerrar.php confirmar_guardar_alumno.php

guardar_blogue.php blogue_entrega.php guardar alumno.php user bluius.ijhf

Figura 3.5: Diagrama de los ficheros mas importantes.

= block _gturnos: es la implementacion de la clase del bloque, que hereda dada c
block_list.php
El uso de esta clase, que hereda de la diések basenos permite generar un menu a
partir de dos arrays indexados que deben contener el mismernlde elementos, uno
con los enlaces y el otro con los iconos.
En cuanto a la eleccidn de disefiarlo como instancia Unicelsea la relacion 1:1 entre
cursos y gestor de turnogn curso tendra activo un gestor de turnos en un instante de
tiempa Cuando el gestor no sea necesario se eliminara, y si postente se requiere
uno nuevo se volvera a instanciar y configurar con nuevosiras.
El método mas importante ggt_content()a partir del cual se genera el menu de la
aplicacion.

= Para el profesor se muestran las opciones:

e Configurar blogues de entrega.
e \er alumnos por orden de registro.
¢ Vista previa de lista de entrega.

e Cerrar lista de entrega.
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Entrega de practica 3 |-

q Configurar bloques de
entrega

& er alumnos por orden de
registro

Bvista previa de lista de
entrega

H Cerar lista de entrega

Figura 3.6: Menu principal de gTurnos mostrado al profesor.

= Mientras que al alumno se le muestra:

e Enlace a formulario de registro, si no esta registrado.

¢ Informacion acerca de su fecha de entrega, si ya esta satpstr

Entrega de practica 3 -
La entrega es el 2111/06 a las

Entrega de practica 3 - 09:00
La lista de entregas no esta
X Registrarse cerrada.
Todavia no te has registrado. iEsta fecha todavia no es definitival

Figura 3.7: Informacion visualizada por el alumno

= registro_bloque.php presenta un formulario para registrar nuevos bloquescenrd
acerca de los bloques configurados actualmente. La infedmede los bloques es:

e Dia de entrega.

Duracion de cada turno (en minutos).

Numero de correctores.

Numero total de plazas.

Numero de plazas ocupadas actualmente.

Estado. Existen tres posibles estados :

o Abierta No se ha cerrado, y hay plazas disponibles.

o Completo No se ha cerrado, pero ya no hay plazas disponibles, porelogu
se mostrara a los alumnos que se registren posteriormente.

o Cerrada Hubiera plazas o no, ya no es accesible por parte de los akimn
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Thoodle

‘aula #» REDI| » Gestién de bloques de turnos

Introduce los datos del nuevo bloque de turnos :

Dia de entrega : !22 = |nowembre fd| IZOOG |
Hora de inicio : |T;_< [ﬂ'

Hora de fin : m [?_v]

Duracién de cada turno (en minutos) : |15

Numero de correctores ! |1
Agregar nuevo blogue

Bloques configurados actualmente :

Dia de entrega : 09/02/07, de 09:00 a 12:00
Duracién de cada turno (en minutos) : 15
Niimero de correctores : 1

N°total de plazas: 12

N° de plazas ocupadas : 0

Estado : Abierto.(12 plazas libres)

Dia de entrega : 10/02/07, de 09:00 a 12:00

Duracién de cada turno (en minutos) : 30
Nimero de correctores: 1

N° total de plazas:6

N° de plazas ocupadas : 6

Estado : Completo. No se admiten nueves registros, pero |a lista no se marcado todavia comao definitiva
Dia de entrega : 10/02/07, de 15:00 a 17:00
Duracién de cada turno (en minutos) : 30
Nimero de correctores: |

N® total de plazas: 4

N° de plazas ocupadas : 3

Estado : Abierto. (1 plazas libres)

Figura 3.8: Panel de configuracién de bloques

confirmar_guardar_bloque.php: recoge los datos degistro_bloque.phpy realiza la
validacién. Si alguno de los campos no es correcto, retoregistro_bloque.php

Si todo es correcto, se presentanotice_yesnaon la informacion que se va a grabar
en la base de datos y se solicita su confirmacion.

guardar_bloque.php recoge los datos enviados por el fichero anterior, y losdguan
la base de datos. Concretamente en la tatala bloques_entrega

bloque_entrega.php clase con los atributos necesarios para realizar la ildsede un
bloque en la base de datos.

ver_alumnos.php muestra la informacion de todos los alumnos registradisboen-
te, realizando una consulta a la tabidl_user_bloque

Se muestra, agrupados por blogues, su nombre, preferehoia yle registro en el blo-
gue de entrega.
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Thoodle

|au|a = REDI # Ver alurnnns.re__gistradns y sus preferencias

Alumnos apuntados para Redes I
Turno : 09/02/07, de 09:00 a 12:00

No hay alumnos registrados en este turno

Turno : 10/02/07, de 09:00 a 12:00

Nombre

Preferencia

Registrado desde

Alumno 1 1

22/11/06 , D0:58

Marilyn Manson

22/11/06 , 00:58

Fry Farnsworth

22/11/06 , 00:59

Eric Cartman

22/11/06 ,01:00

Uma Thurman

22/11/06, 01:00

e - - N - W -

Yincent Yega 22/11/06 ,01:00

Turno : 10/02/07, de 15:00 a 17:00

NMombre Preferencia Registrado desde
Philip 1 Fray T 22/11/06, 01:01
Ismael Casado iE 22/11/06 ,01:01
Joe Strummer P 22f11/06 ,01:02

Figura 3.9: Informacion acerca del registro de los alumnos

= Vista_previa.php: muestra una vista previa de la lista de entrega, agrupalusoadum-
nos por blogues, y mostrando su hora de entrega y su nombre.
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Thoodle

|au|a #» REDI # Vista previa de asignacion de turnos

Lista de turnos para : Redes I
Turno : 09/02/07, de 09:00 a 12:00
No hay alumnos registrados en este turno

Turno : 10/02/07, de 09:00 a 12:00

Hora Nombre
09:00 Alumno 1 1
09:30 Marilyn Manson
10:00 Fry Farnsworth
10:30 Eric Cartman
11:00 Vincent Yega
11:30 Uma Thurman

Turno : 10/02/07, de 15:00 a 17:00

Hora Nombre
15:00 Joe Strummer
15:30 Ismael Casado
16:00 Philip J Fray

Figura 3.10: Vista previa de la lista de entrega

= confirmar_cerrar.php: muestra umotice_yesn@ara solicitar la confirmacion del cie-
rre de todos los blogues de ese turno, e informando de cuaildasconsecuencias.

= cerrar.php: cierra todos los bloques de entrega de esa tabla, realizaralactualiza-
cion de los campolienoy definitivade la tablamdl_blogues_entregaara ese curso.

= registro_alumno.php muestra un formulario con todos los turnos disponiblesieesr
los que no estén llenos ni estén marcados como definitivaesaleurso.
Para cada uno de ellos generaradio buttoncuyo valor es el identificador de bloque.
Ademas se muestra la opcion de preferencia a traves de tanddsplegable.

Thoodle

|au|a # REDI = Registro en hlnqge de turnos

Turnos disponibles en Redes I

= 1# 09/02/07, de 09:00 a 12:00

« 24 10/02/07, de 15:00 a 17:00

Preferencia de horario : {Lo antes posible :Z

Registrase i

Figura 3.11: Formulario de registro de alumnos
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confirmar_guardar_alumno.php: muestra umotice_yesnagolicitando al alumno que
confirme que los datos que va a guardar en la base de datosrsecta®

guardar_alumno.php: recibe los datos del fichero anterior, e inserta una tuptd@®
datos en la tablendl_user_bloque.php

Si todo sucedio correctamente, se aplica el algoritmo dert@p ese bloque de entrega
en concreto. De esta forma conseguimos que el proceso deorgpa dinamico, y en
cuanto el alumno vuelva al menu principal ya tendré una feoh@efinitiva.

user_bloque.php clase con los atributos necesarios para realizar la idsede una
tupla en la tablandl_user_bloque

lib.php: libreria principal de la aplicacion. Caben destacar Igsisntes funciones:

e ordenar_lista recibe un array de alumnos de un bloque y lo ordena en furgon
sus preferencias.
El algoritmo se implementa tal y como se explica en la sutide@mnterior "Algo-
ritmo de reparto de turnos”.

e calcular_plazasrecibe la informacién completa de un bloque, y calcula eler®
de plazas aplicando la siguiente féormula:

numplazas - ((horafin - horainicio)/durturno) * NUM correctores

e asignar_horasrecibe un array de alumnos ordenado por preferencias déoun b
gue, y su bloque. Calcula las horas de entregay las guardaadsid mdl_user_bloque
en la base de datos aplicando el siguiente algoritmo:
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Algorithm 2 Calculo de horas

= Calcular el nUmero total de plazas.
= Inicializacién de variableSiora = horapyse, ncorrectores . = 1, etc.

» Para cada alumno

e Asignar dia al alumno

Asignar hora al alumno

Sincorrectoresg,, >= neorrectoresyoque
o Aumentar horahora+ = dury ne
e Sino

o Aumentar n_correctores_auxcorrectores ., + +

Decrementar el nimero de plazagi,.qs — —
= Si Nplazas <= 0

e Marcamos dicho bloque como completo.
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3.2.5. Seguridad

En este apartado se detallan las medidas de seguridad caeempleado en gTurnos. Los
detalles sobre seguridad referentes a Moodle se comentarseccion 3.3.5 en la pagina 48.
En el siguiente algoritmo, se describe el proceso genersdgieridad:

Algorithm 3 Pseudocddigo del sistema general de seguridad

= Silarecogiday filtrado de parametros es correcta.

e Sitiene los permisos necesarios en este curso.

o Sies correcto su rol y su identificador de sesion concuerda.
¢ Ejecutar acciones.
o Sino, redireccion (manual).

e Sino, redireccion (automatica).

= Sino, muestra error.

La implementacion de dicho algoritmo en PHP se ha aplicadw larjo de todos los
ficheros de gTurnos en los que se requiere intervencion dekias visualizacion, recogida,
confirmacién y grabado de datos.

Todo el proceso se lleva a cabo gracias a funciones del APlatelM, concretamente a la
libreriamoodlelib.phpEsto nos ofrece varias ventajas:

= Son funciones robustas, estables y completamente testeada
= Simplifica nuestra tarea.

= Cumplimos principios de modularidad.
Las funciones utilizadas son:

= function required_param($parname, $type=PARAM_CLEAN3turn mixed:
Recoge los valores pasados por GET y POST, haciendo que lsiggatarios. Ademas
realiza una validacién y filtrado de los valores en funciditige indicado erbtype.
Por ejemplo si escogem&ype=PARAM_ALPHAeliminaria todos los caracteres que
no estén en los grup@szA-Z del parametro.

= function require_login($courseid=0, $autologinguestaie, $cm=null):
Comprueba que el usuario este registrado y tenga permisascéso a ese curso. Si
no es asi, lo redirecciona a la pagina principal del cursoodoritado (si el curso lo
permite) o a la pantalla degin.
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= function isteacher($courseid=0, $userid=0, $includeanimtrue) return boolean
Comprueba que el usuario actual tiene el rol de profesor emrsb actual. Si no es asi,
procedemos a redireccionarlo manualmente a la paginaainc

= function isstudent($courseid, $userid=0) return boolean
idem para estudiante.

= function sesskey() return string:
Otorga un identificador de sesion al usuario actual, si nookep. En caso de pose-
sion, no lo sobreescribe. Utilizamos esta funcion sélo extase que genera la interfaz:
block_gturnos.php

= function confirm_sesskey($sesskey=NULieturn bool:
Comprueba que el identificador de sesidén que le pasamoseamiacoon el registrado
en la clase user.

Esta misma filosofia se ha aplicado respecto a la seguritexémée al acceso a base de datos,
utilizando las funciones que nos proporciona Moodle, iaedas en este caso en el fichero
weblib.php

Las funciones utilizadas mas frecuentemente son:

= function get_records_select($table, $select=", $sort$fields="*", $limitfrom=", $li-
mitnum=") return mixed (array de objetos):
Con esta funcion realizamos las consultas SELECT necesagizogiendo los valores
en un array de objetos.

= function count_records_select($table, $select=", $coitem="COUNT(*)’) return int:
Nos devuelve el nimero de registros afectados con dichaagon@&ELECT. Muy util,
para por ejemplo evitar acciones con una consulta que no eacver ningun registro.

= function set_field($table, $newfield, $newvalue, $fieldtatiel, $field2=", $value2=",
$field3=", $value3=") return boolean:
Fija un nuevo valor en uno de los campos, que cumpla las donég que se marcan en
$fieldl, $valuel $field2...
Es decir, es la forma de hacer los UPDATE a través del API dediéoo

Se han utilizado funciones similares para realizar los IRBE los DELETE; asi como diver-
sas variantes en las que no hay que preparar el valpselect sino que se realiza automati-
camente a partir de los parametros (aungue con la limitatgam sélo campo).

Gracias a la aplicacién de estas medidas, se evitan problemnzo:

3para mas informacion, consultar el Core API de Mooklig://moodle.org/mod/resource/view.php?id=1267

36



Acceso de invitados a la aplicacion.
Usuarios que acceden a funciones que no corresponden a su rol
Ataques XSS.

Ataques de inyeccion SQL.
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3.2.6. Instalaciéon y desinstalacion
3.2.6.1. Proceso de instalacion
El proceso de instalacién de gTurnos sigue las pautas dgueabloque de Moodle:

= Descomprimir el paquete, y copiar el directogimrnosdentro del directoridlocksde
la instalacién de Moodle.

= Acceder a Moodle comadmin e instalar el bloque:

e Pinchando enAdmirf, en versiones inferioresa la1.7.

e Pinchando enNotifications, a partir de la version 1.7.

= El blogue se instala automéaticamente: se registra en astnaicion, se crean las tablas
necesarias en la base de datos, etc.
Una vez completado, se muestra informacion sobre el proceso

Exito

EX\TD

EX\TD

Exito

Las tablas de Gestor de turnos han sido instaladas correctamente

Continuar

Figura 3.12: Informacion acerca del proceso de instalacion

= Completada la instalacion, los profesores pueden creasfaricia para el curso y con-
figurarla.

Para conseguirlo, hemos seguido el manual de estilo de Mpedlla que se especifica que
se ha de crear un directorith dentro de la estructura de la aplicacion, e insertar losriche
necesarios para la creacion de las tablas en el mismo.

En nuestro caso, hemos afadido los ficheros:

= mysql.phpfichero que contiene la funci@turnos_upgrade(len la que se checkea sila
version que vamos a instalar es superior, en cuyo caso seprag las actualizaciones
necesarias.

= mysql.sql:icontiene el script SQL que se ejecuta automaticamente lddaek instala-
cion, creando las tablas necesarias para nuestra apticacio
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3.2.6.2. Proceso de desinstalacion
El proceso de desinstalacion sigue igualmente las pautasadiguier bloque Moodle:
= Entramos a Moodle comadmin

= Accedemos a la gestion de bloques, entre los que aparecestiofestor de turnos
Pinchamos en Borrar.

Nombre Ejemplos Version Ocultar/Mostrar Miiltiples Borrar Configuracion
Actividad reciente 3 2004042300 & Barrar

Actividades 3 2008011300 & Barrar

Actividades sociales 0 2004041800 & Barrar

Administracion 4 2004081200 < 7] Borrar

Buscar en los foros 3 2005030300 3] Barrar

Calculador de crédito 0 2005022100 <] Barrar

Calendario 2 2004081200 3] Barrar

Canales RSS remotos a 2005111400 L 3] Si (cambiar) Borrar Configuracian
Cursos 3 2004111600 & Barrar Caonfiguracidn
Descripcién del Curso/Sitio 1 2004052600 & Baorrar

Enlaces de Seccion 0 2004052800 & Barrar

Entrada Aleatoria del Glosario a 2005040500 [ 3] S (cambiar) Borrar

Entrar 1} 2004081600 <] Barrar

Eventos proximos 3 2004052600 & Barrar

Gestor de turnos 1 2006110700 a Borar

HTML o 2004123000 5] Si (cambiar) Barrar

Marcas Blog 1 2006032000 <] 8 (cambiar) Borrar

Mensajes 0 2004122800 & Barrar

Menti Blog 2 2004112000 a8 Borrar

Mentii principal 1 2005061300 3] Borrar

Novedades 3 2005030800 L ] Barrar

Personas 3 2004052600 L 3] Barrar

Quiz Results o 2005082300 & Si (cambiar) Borrar

Usuarios en linea 1 2006030100 < 33 Borrar Configuracidn
[[simplehtm]] 0 2006101000 & Borrar

e-portfolio 0 2006012500 3] Barrar Caonfiguracidn

Figura 3.13: Desinstalando gTurnos desde el menu de gesibloques

= Se solicita confirmaciény se informa de las consecuencias vz aceptado, se procede
a la desinstalacién y se informa del estado de finalizacibprdeeso.

Para destruir los datos de una instancia en particular, solr@escrito el métodimstan-
ce_delete(Wle block_gturnos.phpagregando la ejecucion de sentencias SQL que eliminan el
contenido de esa instancia en particular en la base de datos.

Asimismo, para el caso de una desinstalacion completansaiaaido las sentencias SQL
necesarias para destruir todas las tablas en el soyiggl.sqgl
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3.2.7. Internacionalizacion

Para intentar conseguir una mayor difusion de gTurnos, cgeaitra disponible en caste-
llano y en inglés. Asimismo se ha dado soporte tanto a la cadifin de caracterd$TF-8*
como alSO-8859-1.

Moodle nos facilita la internacionalizacion, a través dglignte proceso:

= Creacion de un directori@ang, dentro del paquete de la aplicacion.

= Creacion de subdirectorios para cada idioma. EI nombreutbelisectorio sigue las si-
guientes pautas:

Claveldioma[_ClaveRegional][_utf8]

Por ejemplo, para castellano de Espafia con codificadidn8 el subdirectorio seria:
es_es_utf8

= En cada uno de estos directorios creamos un fichleak _gturnos.phpon las cadenas
en el idiomay la codificacién correspondiente.

= Alolargo del programa, obtenemos las cadenas a con la fugetd string()a partir del
identificador de la cadena.

4UTF-8 (8-bit Unicode Transformation Format), es una codifion de caracteres de longitud variable para
Unicode creado por Rob Pike y Ken Thompson. UTF-8 usa grupdsytes para representar el estandar de
Unicode para los alfabetos de muchos de los lenguajes delanun
Fuente: Wikipedia (adaptacion)

51SO 8859-1, es una norma de la ISO que define la codificaciéal@dleto latino. Esta norma pertenece al
grupo de juegos de caracteres de la ISO conocidos como ISOeff se caracterizan por poseer la codificacion
ASCII en su rango inicial (128 caracteres) y otros 128 carastpara cada codificacion, con lo que en total
utilizan 8 bits.
Fuente: Wikipedia (adaptacién)
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aula = REDI » Management of blocks of turns Iaula #» REDI # Gestién de bloques de turnos

Enter the data for a new block of turns : Introduce los datos del nuevo bloque de turnos :

Dia de entrega : |26 =l Inu\rlembre | |2006 |

Delivery Day : |26 ~| |November ~||2006 ~|
Beginning Time : ITj l?_v_i Hora de Inicio : Iﬂ m
Ending Time : m m Hora de fin : m m
Duration of each turn (in minutes) : [15~ Duracién de cada turno (en minutos) : [1s
Number of correctors : [T Numero de correctores : [T

Add a new block ] Agregar nuevo blogue

Currently configured blocks : Bloques configurados actualmente :

/: 14/03/05, from 10:00 to 13:00 Dia de entrega : 14/03/08, de 10:00 a 13,00
turn (in minutes) : 15 Duracién de cada turno (en minutos) : 15
2 Nimero de correctores : 2

Occupied number of seats : 0
State ; Open. (24 fres seats)

er of seats : 24 N total de plazas: 24

Delivery Day : 20/05/06, from 15:00 to 17:00
Duration of each turn (in minutes) : 20
Number of correctors ; 1

Total number of seats : 6

Occupied number of seats : 0

State : Cpen. (6 free seats)

N° de plazas ocupad 5
Estado : Abierto. (24 plazas libres)

Dia de entrega : 20/05/06, de 15:00 a 17:00
Duracién de cada turno {en minutos) : 20
Niimero de correctores : |

N° total de plazas: G

N® de plazas ocupadas: 0

Estado : Abierto. (6 plazas libres)

Figura 3.14: Menu de configuracion de bloques, en castejlamoinglés
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3.3. Pruebas y estudio del uso de la aplicacion en la univer-
sidad

3.3.1. gTurnos sobre distintas versiones de Moodle

Cuando comenzo el desarrollo del proyecto, la version ntéesme de Moodle erala 1.6.2,
y ha sido esta la versién para la que se ha desarrollado.

El 13 de octubre de 2006 se lanza la version £,@8r lo que tuvo que probarse de nuevo
la aplicacidon bajo esta nueva version. La version 1.6.3csmha errores respecto a la version
anterior, pero no supone grandes cambios a nivel estrlighordo que la aplicacién se adapta
sin problemas a la nueva version.

El 7 de noviembre de 2006 se lanza la versiér,lgde incluye un nuevo sistema de roles
gue si que podria afectar a gTurnos. Por tanto, se procediéliaar un estudio de como
afectaban las nuevas caracteristicas a nuestra aplicgcédnequeria cambios o incluso una
nueva version.

3.3.1.1. Andlisis del nuevo sistema de roles de Moodle 1.7

A continuacion, se describen los permisos de los roles dediob.7 sobre el bloque
gTurnos:

= admin el usuaricadminposee acceso total, como en versiones anteriores.

= guest el perfil de invitado mantiene las mismas caracteristicasan versiones anterio-
res. Por tanto el impacto sobre nuestra aplicacion es el mnismtiene acceso a él, ni
siquiera ve la interfaz.

= teacher el perfil de profesor también se mantiene. Por tanto, al igue en las versio-
nes anteriores, puede instanciar el bloque, configurarléz®g de entrega, destruir la
instancia, etc.

= studentel perfil de estudiante tampoco cambia sus privilegiosgésiel alumno accede
correctamente a la interfaz del bloque, puede registraiggglizar su fecha, etc.

= non-editing-teacherse trata de un nuevo rol de esta version. El perfil es similde an
profesor, pero no tiene acceso al modo edicion.
Por tanto, en nuestro bloque Moodle, un usuario con esté pediia configurar el blo-
gue de entrega, visualizar el listado de alumnos, cerrastéy ktc. como cualquier otro
profesor. Pero al tener limitado el acceso al modo ediciopugde instanciar el bloque.

6Se puede consulthttp://docs.moodle.org/en/Release _Notes#Moodle3 fidBa ver la lista de cambios.
’Se puede consulthttp://docs.moodle.org/en/Release_Notes#Moodlepdrd ver la lista de cambios.
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= course-creatorse trata de otro nuevo rol creado en la version 1.7, quedaadae forma
complementaria al anterior. Un usuario con este perfil tesweso al modo edicion en
el curso, pero no a las opciones del profesor.
Por tanto, un gurse-creatompodra instanciar gTurnos, pero no podra ver el listado de
alumnos, configurar los plazos de entrega, cerrar las listas

3.3.1.2. Conclusiones del analisis del nuevo sistema dea®kobre gTurnos

La generacion de la interfaz, el acceso a la aplicacion ystdmsia de seguridad se adaptan
sin ningun problema a la nueva versién de Moodle.

Por tanto, no es necesario crear una nueva version de gTpanasadaptarse al nuevo
sistema de roles; pero habra que realizar un analisis coargediior para versiones futuras.
Aungue parece que, tal y como informa la comunidad de M&pdleuevo sistema de roles
va a permanecer estable durante las proximas versioneseya@ a centralizar especialmente
en hacer Moodle compatible con los sistemas estandaresesilzitidad.

8Conclusiones obtenidas a partir de los informes y mensajmsestos en la comunidad Moodle.
Para mas informacion:

= http://docs.moodle.org/en/Release Ndlista de cambios por lanzamientos)
= http://moodle.org/course/view.php?id=5 (Using Moodiemunidad de usuarios de Moodle en inglés)

= http://moodle.org/course/view.php?id=({Moodle en Espafiol: comunidad de usuarios de Moodle en cas-
tellano)
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3.3.2. gTurnos sobre distintas versiones de PHP y MySQL

El proyecto fue desarrollado bajo MySQL 5.0 y PHP 5.1.2.
Posteriormente, se probd bajo versiones anteriores de MySEPHP. Mientras que con el
SGBD no hubo ningun problema, si que se encontraron ant®nessprevias de PHP, como
por ejemplo la 4.4.2.

3.3.2.1. Analisis de gTurnos sobre distintas versiones d¢iP

El problema se hallaba en la principal novedad de las clas@H® 5: la inclusion de
modificadores de control de acceso para implementar la sualeegon, la piedra angular del
paradigma de la programacion orientada a objetos.

Las versiones anteriores no contemplaban dichos modifieagdpaunque permiten decla-
rar clases, los atributos son siempre publicos.

3.3.2.2. Conclusiones y soluciones para versiones antees a PHP 5

La solucidn consistié en realizar un nuevo lanzamiento demgds adaptando el codigo
a versiones anteriores, y haciendo que los atributos de tedaclases en esta version de la
aplicacion sean publicos.

SoUrRCER. RGE :

shet Log

SF.net Projects My Page Help

SF .net = Projects = gTurnos = Files

gTurnos

| 1 1 H ¥ [EIEH | Download || | Tasks |

Acblock for moodle which manages the distribution of turns. We will use it to manage the turns of delivery of practices, in my university. You
can use gTurnos in English and Spanish. Please, contact me on david.rozas@gmail.com if you are using gTurnos.

Package Release Notes / Monitor Downloads

gturnos-phpd gturnos-phpd-061108.tar gz November 7, 2006 - Download
gturnos-phps gturnos-php5-061108.tar gz MNovember 7, 2006 Download

Figura 3.15: Lanzamientos para ambas versiones de PHPumegwge.net

%Para  mas informacién, consultar el articulo "Un vistazo a PPHY5", en
http://libertonia.escompolinux.org/story/2004/7/1556328/134

44



3.3.3. gTurnos sobre distintas plataformas

La eleccion de PHP como lenguaje de programacion permitéaguplicacion sea multi-
plataforma.

gTurnos fue desarrollado bajo Ubuntu 6.06, que fue el sestemel que se realizaron las
pruebas inicialmente.

Al ser PHP un lenguaje interpretado en el que se ejecutanctasnas en el lado del
servidor, no deberia haber problemas para usarlo en m&gedmaotros sistemas operativos
gue cuenten con un intérprete PHP adecuado.

Pero es necesario comprobar el correcto funcionamienta dplicacion, ya que ciertas
funciones pueden existir para un sistema pero no para otro.

Por ello, se realizé la misma bateria de pruébase habiamos realizado bajo Ubuntu en
un entorno Windows, y los resultados fueron satisfactorios

€3 ID del curso: Gestion de bloques de turnos - Mozilla Firefox

drchivo  Edtar Ver L Marcadores Herramiontas Avuds
@-- 80 R M & [ o locks istro_bloque.php?c o ¥ or
R oy
REDES Ud. estd en el sistema como Profesor Bacterio. (Salir)

RED » ID del curso » Gestién de bloques de turnos

Introduce los datos del nuevo bloque de turnos :
Diade entrega : [8 v|[December | 2008 ¥

Hora de inicio :[15 v|[00 v|

Hora de fin : [15 ~|[00 ~|

Duracién de cada turno (en minutos) : 15

Nimero de correctores : |1

Bloques configurados actualmente :

Dia de entrega : 100807, de 09:00 2 14.00
Duracion d (en minutos) ; 15

Ud. sta en el sisterma commo Profesor Bactetio. (Salir)

Terminado

74 Inicio % Cijmoodie

Figura 3.16: Ejecucion de gTurnos bajo Windows XP

Opryebas respecto a:

= Moodle: 1.6.2,1.6.3y 1.7(beta2)
m PHP:4.4.2y5.1.2
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3.3.4. Autenticaciéon con modulo PAM

La utilizacion de un blogue que gestione el reparto de tupaoa las entregas de las prac-
ticas, requiere la utilizacién de sistemas de autenticagd@usuarios bajo Moodle; ya que, si
se procesara informacion falsa, las listas generadas #eradian.

El objetivo de este apartado es buscar un método para congeguia autenticacion de los
usuarios del sistema Moodle utilice los datos de las cueietiess maquinas de los laboratorios.

Moodle dispone de diversos métodos de autenticacion:

Autenticacion basada en Email.
Permitir sélo cuentas manuales.
Uso de PAM.

Uso de servidores LDAP.

Uso de servidores POP3.

(.)

Los laboratorios utilizan LDAP como sistema de autenti@acy el estudio nos ofrecia varias
alternativas:

1.

Permitir s6lo cuentas manuales. Esta solucion es tedliosa practica y completamente
descartable.

Creacion de un script que recogiera los datos de las audatas maquinas, y generara
cuentas de Moodle interactuando con la base de datos.

El problema de esta solucion es que es demasiado rudingnjadiesaprovecha las
capacidades de autenticacion proporcionadas por Moodle.

Utilizar el médulo de autentificacién LDAP que propor@advioodle, y conectarlo con
el servidor LDAP de los laboratorios.

El problema de esta solucién es que el montaje de un serviddPLlpara realizar las
pruebas es complejo, y se escapaba de los propésitos dekpoy

La ultima alternativa estudiada consistia en la utilizadel moédulo PAM.

PAM esté presente en cualquier maquina UNIX, por lo que lizeeadn de las pruebas
no supondria problemas.

Es ideal, ya que aprovechamos la configuracion de los laly@sat en la que el servidor
gue tiene instalado Moodle permite el acceso PAM a travéa derhunicacion con el
servidor LDAP.

Por tanto, configurando dicho modulo en el servidor con Meddk usuarios de LDAP
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son accesibles por Moodle a través de PAM.
A continuacion se muestra un esquema de este método, queuessal recomienda para
su implantacion en los laboratorios:

Servidor del laboratorio
con Moodle

/' Tnoodle
Peticidn PAM

Respuesta PAM

Peticidn de autenticacidn
de usuario via HTTP

Respuesta HTTP Peticidn de autenticacidn
de usuario con LDAP

Respuesta LDAP

F /I _______________________________________
=B [

Maquina de un usuario

Servidor LDAP del laboratorio

Figura 3.17: Esquema con el sistema de autenticacion rewtade

El modulo PAM que utiliza Moodle egam_auth 0.4 (GPL) que permite la autentificacion
PAM a través del lenguaje PHP.

Su utilizacion es sencilla, ya que ofrece una Unica funpi@m_auth($password, $user-
name, &$error)que nos devuelve un booleano indicando si la autentificadgbmisuario es
correcta.

La instalacion para PHP 4 se puede hacer desde los reposiebian. Sin embargo, su
utilizacion en PHP 5 requiere otras librerias para comipifar

para mas informacion y descargép://www.math.ohio-state.edu/~ccunning/pam_auth/
12En el apéndice A en la pagina 56 se detalla el proceso dedngialy configuracion para ambas versiones.
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3.3.5. Moodle con HTTPS en el login

En este apartado se analiza la seguridad en el acceso a Mypagdldan recomendaciones
de seguridad para su implantacién. Este aspecto es ma®» aitn si utilizamos métodos
de autenticacion como los explicados en la subseccioniantga que no sélo se podrian
robar las cuentas de Moodle, sino las propias cuentas desl@siaos en las maquinas de los
laboratorios.

3.3.5.1. Capturando paquetes en Moodle 1.6.2y 1.6.3

Al capturar paquetes con Ethereal observamos que la inf@dmaiaja en claro. Esto
incluye el nombre de usuario y contrasefia, por lo que si ngapbs ninguna medida de
seguridad, bastaria con capturar paquetes para robardatasule los usuarios en los labora-
torios.

{@ Follow TCP stream

-Stream Content -

POST /moodle/login/index.php HTTP/1.1 =
Host: localhost

User-Agent: Mozilla/5.0 (X11; U; Linux 1886; es-ES; rv:1.8.0.7) Gecko/20080921 Ubuntu/dapper-security
Firefox/1.5.0.7

lAccept: text/xml,application/xml,application/xhtml+xml, text/html;q=0.9, text/plain;g=0.8,1mage/png, */*;g=0.5
lAccept-Language: es

lAccept-Encoding: gzip,deflate

laccept-Charset: IS0-8859-1,utf-8;g=0.7,%;q=0.7

kKeep-Alive: 300

Connection: keep-alive

Referer: http://localhost/moodle/Llogin/index.php

ICookie: chameleon server_save required=0; hide:inst7=1; dbx-postmeta=grabit=0-,1-,2-,3-,4-,5-,6-
Gadvancedstuff=o+,1-,2+,3-,4+,5-; hide:instle=1; MoodleSession=a0792cc258094e5401e24:918fchf043;
MoodleSessionTest=CKxvnKCBca; MOODLEID =%25F3s25DE%25111%2566- %25E3

IContent-Type: application/x-www-form-urlencoded

Content-Length: 47

username=§ sEpassword= Gtestcookles=1HTTP/1.1 200 OK

Date: Fri, 03 Nov 2006 13:18:40 GMT

Server: Apache/2.0.55 (Ubuntu) PHP/S.1.2

[X-Powered-By: PHP/5.1.2

ISet-Cookle: MoodleSession=a0792cc258094e5401e24e918fcbf043; path=/

Expires: Thu, 19 Nov 1981 08:52:00 GMT

ICache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache =l

[#) cuardar gomo| Elmgr\mirJ Entire conversation (14114 bytes) > |® Asci O EBCDIC O Hex Dump O € Arrays O Raw

Filter out this stream ‘ X Cerrar

Figura 3.18: Nombre de usuario y contrasefia en claro cajasii@on Ethereal

La solucién pasa por utilizar el protocolo HTTPS en el sewieh el que tenemos insta-
lado Moodle para que, utilizando cifrado SSL, encripte @ltenido de todas las peticiones y
respuestas HTTP.

El problema de esta solucidn es que ralentiza el procestn gae nos gustaria aplicar el cifra-
do al momento de la autenticacion del usuario, que es en etafpgamos con la informacion
sensible.
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3.3.5.2. Moodle 1.7: uso de HTTPS en el login

La nueva version de Moodle incorpora esta opcion, que eswbbti a partir del menu de
configuracion del administradd®ite Administration->Security->HTTP Secutity

HTTP security

Usa HTTPS for logins |

laginhttp
Turning this on willmake Moodle use a secure https connection just for the login page (providing a secure login), and
then afterwards revert back to the normal http URL for general speed. CAUTION: this setting REQUIRES https to be
specifically enabled on the web server - if it is not then YOU COULD LOCK YOURSELF OUT OF YOUR SITE.

Figura 3.19: Opcion de uso de HTTPS en el login, de la versidrad Moodle

Se realizaron de nuevo las capturas con Ethereal, compmolopre efectivamente se cifra
el proceso de logueo, mientras que el resto de interaccemmesloodle no se cifran.
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@Guardar gomo| &Imgrimirl Entire conversation (2235 bytes) + |® Ascll O EBCDIC O Hex Dump O C Arrays (O Raw

Filter out this stream I X Cerrar

Figura 3.20: Paquete cifrado, con nombre de usuario y cseiieg capturado con Ethereal

Por tanto, este es el método que recomendamos, ya que es gegucho mas ligero que
cifrar todas las conexiones con Moodle.

13En el Apéndice B en la pagina 58 se muestra un ejemplo deacstaly configuracion de HTTPS para un
servidor Apache 2.
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3.4. Herramientas utilizadas

Para el desarrollo de gTurnos y de la documentacion se Haadt una serie de herra-
mientas que se describen brevemente a continuacién. Thassen software libre.

= Moodle 1.6.2, 1.6.3 y 1.7(beta2): plataforma de aprendiaajlistancia basada en sof-
tware libre.

= Apache 2.2: potente servidor HTTP multiplataforma de codigierto. Desarrollado por
Apache Software Foundation.

= PHP 4.4.2 y 5.1.2: intérprete del lenguaje PHP, utilizada feageneracion de paginas
web dindmicas o para programacién en consola.

= MySQL 5.0.2: sistema gestor de bases de datos multiusuamolyhilo ampliamente
extendido.

» Eclipse SDK 3.1.2: IDE* multiplataforma libre y modular, para crear aplicaciones d
cualquier tipo. Creado inicialmente por IBM, en la actuadido desarrolla la Fundacién
Eclipse.

= PHPeclipse 1.1.8: proporciona soporte PHP para Eclipskeyiendo analizador sintac-
tico, depurador, resaltado de cadigo, etc.

= PHPMyAdmin 2.9.1: herramienta escrita en PHP para manajadiministracion de
MySQL a través de paginas web.

= DBDesigner 4.0.54: sistema libre de disefo visual de basaefatbs, optimizado para
MySQL.

= DIA 0.95: aplicacion grafica de proposito general para laci@n de diagramas. Es parte
del proyecto GNOME.

= Ethereal 0.99 (actualmente Wireshark): analizador deopobbs que permite examinar
el trafico de una red.

= GIMP 2.2.8: herramienta de disefio grafico del proyecto &NU

= OpenOffice Impress 2.0.2: programa para generacion denpaesenes. Es parte de la
suite ofimatica OpenOffice.org, desarrollada por Sun Mst@ys.

DE (Integrated Development System), programa compuestamp conjunto de herramientas integradas de
programacion.

15proyecto GNOME, es un entorno de escritorio para sistemdX Uajo tecnologia X Window. Forma parte
oficial del proyecto GNU.

®proyecto GNU, proyecto iniciado por Richard Stallman coalgétivo de crear un sistema operativo libre
completo.
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= Lyx 1.3.7: programa gréafico multiplataforma que permitedei®n de textos utilizando
IATEX Y.

1ATEX, es un procesador de textos formado por un conjunto de maorola intencion de facilitar el uso del
lenguaje de composicion tipograficgXt
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Capitulo 4

Conclusiones

4.1. Principales logros alcanzados

gTurnos proporciona una solucién informatizada al problelel reparto de turnos, imple-
mentando un algoritmo que cubre las necesidades del profess alumno, a través de una
sencilla interfaz web facil de utilizar.

Su disefio modular y en forma de bloque Moodle, lo hace partabtil mas alla de su uso
en los laboratorios de la universidad. Por ello se ha hecamas un esfuerzo en la interna-
cionalizacion, y se han preparado manuales de uso.

El sistema de seguridad de la aplicacion utiliza todas lersiméentas que nos proporciona
Moodle, y ha demostrado ser eficaz.

En cuanto al analisis para su uso en los laboratorios, serfadizado los métodos y se han
dado recomendaciones argumentadas.

Por tanto, se puede concluir que el proyecto gTurnos cubdsstios objetivos planteados
inicialmente.

4.2. Posibles trabajos futuros

Con la llegada de las nuevas versiones de Moodle se est@ansh esfuerzos en hacer
gue el sistema pueda utilizar otros sistemas gestores de taglatos, como Oracle o Micro-
soft SQL Server. Un posible trabajo futuro sobre gTurnogsampliar los sistemas gestores
de bases de datos sobre los que puede trabajar.

Otra posible ampliacién es implementarlo como un bloquetifmsgtancia, que permita
trabajar con varios gestores de turnos a la vez en un misrso.cur
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4.3. Valoracion personal

Personalmente estoy muy satisfecho de haber podido tradagste proyecto. El hecho
de crear una solucién y englobarla en un sistema tan gramde btoodle, ha sido realmente
divertido y didactico.

Asimismo, he disfrutado de la posibilidad de trabajar panpra vez junto a una comu-
nidad de software libre, la de los desarrolladores de Mgoadles que agradezco su ayuda y
prometo seguir dejandome "caer por los foros” y echar unaoreartodo lo posible.
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Apéndice A

Instalacion y configuracion de pam_auth
en Debian

En este apartado se describen los pasos necesarios paea pém_authun médulo que
nos permite usar el servicio PAM para autentificar usuariosves de PHP.

Se trata de una adaptacion del manual de instalacion quenpsdancontrar emttp://www.math.ohio-
state.edu/~ccunning/pam_auth/INSTALL

A.l. Instalacion para PHP 4
La forma mas facil de instalg]am_authen PHP 4 es a partir de los repositorios:

apt-get install php4-pam-auth

A.2. Instalacion para PHP 5

A fecha de hoy no existe paquete Debian para PHP 5, por lo chenues instalarlo ma-
nualmente:

= Necesitamos las libreriaghp5-dew libpamOg-dev
apt-get install php5-dev libpamOg-dev

= Descargamos y descomprimimos el codigo fuentpata-auth
wget http://www.math.ohio-state.edu/~ccunning/panth/@am_auth-0.4-4.3.tar.gz
tar -xzvf pam_auth-0.4-4.3.tar.gz

= Nos metemos en el directorio en el que estd descomprimid@papamos la extension
PHP para compilar:
cd pam_auth
phpize
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= Por ultimo, compilamos:
Jconfigure
make
make install

A.3. Ejemplo de configuracion de pam_auth

Una vez instalado, tenemos que activar el servicio. A caatiibn, se muestra un posible
proceso de configuracion:

= Lo primero, es agregar la extension y el servicio en PHP\asrdel ficherghp.ini
Por ejemplo para un servidor Apache 2 con PHP 5, este ficheem@gentra en en
/etc/php5/apache2/php.ini.
Una vez localizado, indicamos a PHP que hay un nuevo seragiegandolo en el
fichero de configuracion:
extension=pam_auth.so
;Afado el servicio PAM
pam_auth.servicename = "whatever”

= Posteriormente, agregamos las directrices que tiene queér $8\M para trabajar con
PHP.
Para ello, hay que crear un fichero con nomping en el directorio/etc/pam.d Una
posible configuracion es:
# letc/pam.d/php
auth sufficient /lib/security/pam_pwdb.so shadow nodelay
account sufficient /lib/security/pam_pwdb.so

» Para autentificar al usuario, PHP necesita acceder al ficthedow. Podemos darle
permisos de lectura a todos los usuarios al ficlséaxow pero esto es peligroso.
Una alternativa algo mas segura es cambiar el grupshdedowal que pertenece el
servidor web.
Si se decide habilitarlo, se recomienda el uso del mépaho tally que limita el nGmero
de logins fallidos para evitar ataques de fuerza Bruta

Ishadow es el fichero en el que se guardan encriptados losd#akas cuentas de los usuarios.
Para més informaciéman 5 shadow
2Se denominan ataque de fuerza bruta a la forma de recupestavéaprobando todas las combinaciones
posibles hasta encontrar la que nos permite el acceso.
Fuente: Wikipedia
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Apéndice B

Habilitacion de SSL para un servidor
Apache2 en Debian

A continuacién, se comentan los pasos necesarios pararaetiencriptado SSL en un
servidor Apache 2 en Debian.

= Habilitamos el médulo SSL:
a2enmod ssl

» Generamos nuestro certificado de seguridadofirmado. Para ello ejecutamos el script
apache2-ssl-certificaje se nos preguntara el nombre del servidor, nuestra dinecie
correo, el pais donde se encuentra ubicado, etc.

= Creamos la configuracion del sitio basandonos en el fidk&tapache2/sites-available/default
y hacemos un enlace blando a dicho fichero en el directoriongsiénforma de los sitios
activos:
cp /etc/apache2/sites-available/default /etc/apacieed-available/ssl
In -s /etc/apache?2/sites-available/ssl /etc/apach&dstnabled/ssl

= Configuramos el fichero. La configuracion de Apache 2 es mugrtaby existe mucha
documentacion al respeét@€Como ejemplo, el fichero podria comenzar ast:
NameVirtualHost *:443
<VirtualHost *:443>
ServerAdmin webmaster@Iocalhost
DocumentRoot /home/drozas/mi_web
<Directory />

1Un certificado de seguridad es un documento digital medeirteal un tercero confiable garantiza la vin-
culacién entre la identidad de un sujeto o entidad y su claidiqa.
Ese tercero suele ser una autoridad de certificacion, penaestro caso de ejemplo lo certificamos nosotros
mismos.
Fuente: Wikipedia (adaptacion)
2Para mas informacion consultéttp://httpd.apache.org/docs/2.2/ssl
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Options FollowSymLinks
AllowOverride None
</Directory>

Por ultimo, afiadimos una directiva al fichero de configurattc/apache?2/sites-enabled/ssl
indicando donde esta ubicado el certificado y activandoreice:

SSLENgine On

SSLCertificateFile /etc/apache2/ssl/apache.pem

No olvidarse de abrir el puerto 443, y de reiniciar el serxido
/etclinit.d/apache2 force-reload
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Apéndice C

Manual de uso en castellano

C.1. ¢Qué esgTurnos?

gTurnos es un bloque para Moodle, que gestiona el repartordest teniendo en cuenta
tanto las necesidades del profesor como las del alumno.
La idea surge para informatizar la forma en que nos apuntadanas entregas de las practicas
en los laboratorios de mi universidad: a través de una hopagdel pegada en la puerta.
El problema por parte del profesor es que la lista no era cormpgodia resultar sobrecargada
o infracargada.
En cuanto al alumno, no siempre se adaptaba a sus necesigdadegemplo al necesitar un
turno por la mafiana porque se trabaja por las tardes.

Con gTurnos las listas generadas son siempre compactagyahfjue en una cola, se da
prioridad a las preferencias de aquellos que se deseaibingcimero.

C.2. \ersiones soportadas

gTurnos se desarroll6 para la version 1.6.2 de Moodle, y ggdtzado con éxito en las
versiones superiores lanzadas hasta el dia de hoy: 1.673y 1.

Requiere MySQL y PHP. En cuanto a las versiones de PHP, exiateersion de gTurnos
para PHP 5y otra para PHP 4.

C.3. Instalacion de gTurnos

El proceso de instalacién de gTurnos sigue las pautas dgueabloque de Moodle:

= Descomprimir el paquete, y copiar el directogimrnosdentro del directoridlocksde
la instalacién de Moodle.

= Acceder a Moodle comadmin e instalar el bloque:
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e Pinchando enAdmirf, en versiones inferiores ala 1.7.

e Pinchando enNotifications, a partir de la version 1.7.

= El bloque se instala autométicamente. Una vez completadapugstra informacién so-
bre el proceso:

Exito

EX\TD

EX\TD

Exito

Las tablas de Gestor de turnos han sido instaladas correctamente

Continuar

Figura C.1: Informacién mostrada tras una instalacionexbar

C.4. Usando gTurnos

Una vez instalado, un profesor con capacidad de edicion enurso puede realizar una
instancia:
Activar edicion->Bloques (Agregar...)->Gestor de turnos

C.4.1. Menu del profesor
El menu del profesor, consta de las siguientes opciones:
= Configurar bloques de entrega.
= Ver alumnos por orden de registro.
= Vista previa de la lista de entrega.

= Cerrar lista de entrega.

Gestor de turnos
® 8 XTda

ECDnﬁgula\ bloques de
entrega

&\/er alumnos por orden de
registro

Evista pravia de lista de
entrega

# Carrar lista de entrega

Figura C.2: Menu del profesor
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C.4.1.1. Configurar blogues de entrega

El primer paso que tiene que dar el profesor es determinaafags de entrega. Se pre-
senta un formulario con las opciones disponibles, y se maggbrmacion de los bloques de
entrega configurados actualmente:

Thoodle

‘aula # REDI » Gestion de blogues de turnos

Introduce los datos del nuevo bloque de turnos :
Dia de entrega : I'F:h! !meTq“bre_j— im

Hora de inicio : |rv_'€ iTj

Hora de fin : m [?_v]

Duracion de cada turno (en minutos) : §15

Numero de correctores : [1—
_Agregar nuevo blogue

Bloques configurados actualmente :

Dia de entrega : 09/02/07, de 03:00 a 12:00
Duracion de cada turno (en minutos) : 15
Namero de correctores : 1

N°total de plazas: 12

N° de plazas ocupadas : 0

Estado : Abierto (12 plazas libres)

Dia de entrega : 10/02/07  de 09:00 a 12:00
Duracion de cada turno (en minutos) : 30
Nimero de correctores : 1

N° total de plazas: 6

N° de plazas ocupadas : B

Estado : Completo. No se admiten nuevos registros, pero |a lista no se marcado todavia comao definitiva
Dia de entrega : 10/02/07, de 15.00 a 17:00
Duracién de cada turno (en minutos) : 30
Niimero de correctores :

N° total de plazas: 4

N° de plazas ocupadas : 3

Estado : Abierto [1 plazas libres)

Figura C.3: Configuracion de los bloques de entrega

El profesor puede configurar tantos bloques de entrega ceseedCuantos mas bloques
de entrega configure, mas flexibilidad tendran los alumnasaglicacion garantiza, en cual-
quier caso, que para cada bloque la lista generada sera ctampa

C.4.1.2. Visualizacion de alumnos registrados

Pinchando en "Ver alumnos por orden de registro”, el profpsede consultar la informa-
cion del proceso de registro de los alumnos:
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Thoodle

|au|a = REDI # Ver alurnnns.re__gistradns y sus preferencias

Alumnos apuntados para Redes I

Turno : 09/02/07, de 09:00 a 12:00

No hay alumnos registrados en este turno

Turno : 10/02/07, de 09:00 a 12:00

Nombre

Preferencia

Registrado desde

Alumno 1 1

22/11/06 , D0:58

Marilyn Manson

22/11/06 , 00:58

Fry Farnsworth

22/11/06 , 00:59

Eric Cartman

22/11/06 ,01:00

Uma Thurman

e - - N - W -

22/11/06, 01:00

Yincent Yega

22/11/06 , 01:00

Turno : 10/02/07, de 15:00 a 17:00

NMombre Preferencia Registrado desde
Philip 1 Fray T 22/11/06, 01:01
Ismael Casado iE 22/11/06 ,01:01
Joe Strummer P 22f11/06 ,01:02

Figura C.4: Informacién acerca del registro de los alumnos

C.4.1.3. \Vista previa de la lista

Accediendo a la vista previa, el profesor puede consul@silgnacion de turnos para todos
los alumnos:
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Thoodle

|au|a # REDI # Wista previa de asignacion de turnos

Lista de turnos para : Redes I
Turno : 09/02 /07, de 09:00 a 12:00
No hay alumnos registrados en este turno

Turno : 10/02/07, de 09:00 a 12:00

Hora Nombre
09:00 Alumno 1 1
09:30 Marilyn Manson
10:00 Fry Farnsworth
10:30 Eric Cartman
11:00 Yincent Yega
11:30 Uma Thurman

Turno : 10/02/07, de 15:00 a 17:00

Hora Nombre
15:00 Joe Strummer
15:30 Ismael Casado
16:00 Philip 1 Fray

Figura C.5: Lista de turnos

C.4.1.4. Cerrar lalista de entrega

Cuando el profesor decide que el plazo de inscripcion hafadd, hace las listas defini-
tivas pinchando en este link.

Una vez se ha confirmado el proceso, los alumnos registradoalizaran su fecha como
definitiva y no habra posibilidad de registrarse en los bdsqrerrados.

éDesea cerrar la lista de entrega?

De esta forma, impedira el registro de nuevos alumnos e informara a los registrados de que la
fecha asignada es definitiva.

ETRY

Figura C.6: Cierre de listas de entrega

C.4.2. Menu del alumno

Si el alumno no esta registrado, le aparecera la opcion dsnase al ingresar en Moodle:
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Entrega de practica 3 -

X Registrarse

Todavia no te has registrado.
Figura C.7: Opcion de registro

El registro es sencillo: hay que elegir uno de los turnosatigges actualmente y la prefe-
rencia:

Thoodle

|au|a # REDI = Registro en blogue de turnos

Turnos disponibles en Redes I

= 1# 09/02/07, de 09:00 a 12:00

« 24 10/02/07, de 15:00 a 17:00

Preferencia de horario : !Lo antes posible _:E

Registrase i

Figura C.8: Formulario de registro de alumnos

Una vez confirmado el proceso de registro, se le presentardadue le corresponde de
forma no definitiva en cuanto vuelve a la pagina principalcdeso:

Entrega de practica 3 -

La entrega es el 09/02/07 a las
09:00

La lista de entregas no esta
cerrada.

iEsta fecha todavia no es definitival

Figura C.9: Hora de entrega no definitiva

Esta fecha puede variar hasta que el profesor cierra ladistauyo momento se informara
al alumno de que su fecha es definitiva:

Entrega de practica 3 -

La entrega es el 09/02/07 a las
09:00
Esta fecha es definitiva.

Figura C.10: Hora de entrega definitiva

C.5. FAQ

= ¢ Se puede cambiar el titulo genérico "Gestor de turnos”?
Si, el profesor puede personalizar el titulo del bloque pada curso:
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Activar edicién->Edicidén(icono)->Titulo->Guardar canids

= ¢En que idiomas puedo usar gTurnos?
Actualmente castellano e inglés.

= ¢ Puedo agregar nuevos bloques de entrega posteriormente?
Si, se pueden agregar bloques posteriormente, aunque gahagnos apuntados en
otros bloques. Esto es Uutil, si por ejemplo necesitamos na&sa$p de las que hemos
configurado en un principio.

= ¢ Existe mas documentacion sobre la aplicacion?
Si, puedes encontrar toda la documentacion sobre gTurraswemoria de mi PFC:
https://sourceforge.net/project/showfiles.php?graisil 81240
Ademas en www.gturnos.sourceforge.net puedes mantentmtmado sobre las nove-
dades.

C.6. Contacto

Si vas a usar gTurnos, tienes alguna duda, sugerenciagprapétc. agradeceria que me
contactaras en david.rozas@gmail.com o dejando un coneeata
http://moodle.org/mod/data/view.php?d=13&rid=571.
iGRACIAS!.

Esta aplicacion y su documentacién se distribuye bajo lasités de la licencia GNU
GENERAL PUBLIC LICENSE (Version 2, June 1991):

- http://www.gnu.org/copyleft/gpl.htmI#TOC1 (inglés)

- http://gugs.sindominio.net/licencias/gples.htmktefiano)
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Apéndice D

Manual de uso en inglés

D.1. Whatis gTurnos?

gTurnos is a block for Moodle, which manages the deliveryuofi$. It considers necessi-
ties of teachers and students.
The idea was born to computerize the way of registering iotpras of the labs at my univer-
sity: in a sheet on the door.
The problem of the teacher is that the list is not compact,candd be infraloaded or overloa-
ded.
About the student, it does not always consider his necessftir instance a student could need
a turn in the morning because he works in the afternoon.

gTurnos always provides compact lists and, as in queueethssrs that register before
have higher priority.

D.2. Supported versions

gTurnos was developed under Moodle 1.6.2, and it was suodgdssted under the latest
exiting versions: 1.6.3 and 1.7.

It requires MySQL and PHP. About PHP versions, there is ameisf gTurnos to PHP 5
and another one to PHP 4.

D.3. |Installing gTurnos

The install process of gTurnos is the same as any other blkddoodle:

= Uncompress the packet, and copy the directsitynosinto the directoryblocksin your
Moodle installation.

= Access aadminin Moodle, and install the block:
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e Clicking on "Admirt, in previous versions to the 1.7.

e Clicking on "Notification$, in version 1.7 or laters.

= The block will be automatically installed. Once the procksishes, it shows informa-
tion about it:

Success
Success
Success
Success

Turns Manager tables have been set up correctly

Continue

Figura D.1: Information after a sucessful installationqa®s

D.4. Using gTurnos

Once itis installed, a teacher with edition privileges iroarse can add an instance:
Turn editing on->Blocks (Add...)->Turns Manager

D.4.1. Teachers menu

The teachers menu has the next options:

Configure delivery blocks.

See students by registry order.

Delivery list preview.

Close delivery list

Turns Manager

| Configure delivary blocks

& See students by registry
arder

B?Dehvery list preview
% Close delivery list

Figura D.2: Teachers menu
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D.4.1.1. Configure delivery blocks

The first step the teacher have to do, is to determine theaitglranks. A form with avai-
lable options and information about the blocks configurati@moment is showed:

Thoodle

|au| # REDI # Management of hlocks of turns

Enter the data for a new block of turns :

Delivery Day : F_'.j m-ber_:! W
Beginning Time : iT__:! m

Ending Time : |11___v_j IT_-j

Duration of each turn (in minutes) : ;15

Number of correctors : |1
Add a new block

Currently configured blocks :

Delivery Day : 08/03/07 , from 15:00 ta 17:00
Duration of each turn (in minutes) : 20
Number of correctors : 2

Total number of seats : 12

Occupied number of seats : 5

State : Open. (7 free seats)

Delivery Day : 08/03/07, from 09:00 to 12:00
Duration of each turn (in minutes) : 15
Number of correctors : 1

Total number of seats : 12

Occupied number of seats : 4

State : Open. (8 free seats)

Figura D.3: Configuration of the delivery blocks

The more delivery blocks he configures, the more flexibilit} have the students. The
application guarantees that for each block ever a comatiil be generated.

D.4.1.2. Visualization of registered students

Clicking on "See students by registry order”, the teacher @ecess to the information
about the registering process of students:
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Thoodle

|au|a 5 RE[]_I i S.ee regigtereﬂ studen_ts and their p_refere_nces

Registered students in Redes I

Turn : 08/03/07, from 15:00 to 17:00

Name Preference Registered since

Bender Doblador Sanchez P 07/12/06 , 11:06
Vincent Vega 07/12/06, 11:06

Philip 1 Fray 07/12/06, 11:07
Ismael Casado 07/12f06, 11:07
07/12/06 , 11:08

==+

David Rozas Domingo

Turn : 08/03/07, from 09:00 to 12:00

Name Preference Registered since

Fry Farnsworth T 07/12/06 , 11:04
Eric Cartman P 07/12/06 ,11:04

Stewie Griffin p 07/12/06, 11:05

Uma Thurman gF 07/12/06 ,11:05

Figura D.4: Information about registering process

D.4.1.3. Delivery list preview

Accessing to the preview, the teacher can see the diswibaofiturns for all students:

Thoodle

|au|a » REDI » Turns assignation preview

Turns list for : Redes I

Turn : 08/03/07, from 15:00 to 17:00

Time Name

15:00 Bender Doblador Sanchez
15:00 Philip 1 Fray

15:20 Ismael Casado
15:20 David Rozas Domingo
15:40 Yincent Yega

Turn : 08/03/07, from 09:00 to 12:00

Time Name
09:00 Eric Cartman
09:15 Stewie Griffin
09:30 Uma Thurman
09:45 Fry Farnsworth

Figura D.5: Delivery list

D.4.1.4. Close delivery list

When the teacher decides that the inscription time has @édigie makes the list definitive
clicking on this link.
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Once the process is confirmed, the registered studentsesiltleir dates as definitive, and
there will be no possibilities of registering on closed lec

Do you like to close the delivery list?
Doing this, the registration of new students will not be allowed and the registered ones will be
informed tha the date is definitive.

Figura D.6: Closing a delivery list

D.4.2. Students menu
If the student is not registered, a "Register” option is sedwhen he access to Moodle:

Turns Manager -

W Register
You are not registered yet.

Figura D.7: Register option

The registering process is simple: the student have to ehmos of the available turns and
his preference:

Thoodle

|au|a # REDI # Turns block registry

Available turns in Redes I

= 1g 08/03/07, from 15:00 to 17:00

24 08/02/07, from 09:00 to 12:00

Desired time :!As soan as possible |

| Register I

Figura D.8: Registering form for students

Once the registering process is confirmed, a provisionalidahowed in the main course
page:

Turns Manager -

The delivery date is 08/03/07 at
15:20

The list of deliveries is not closed.
This date is net definitive yet!

Figura D.9: Provisional date
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This date can change until the teacher closes the list. Antloanent, the student will see
the date as definitive.

Turns Manager -

The delivery date is 08/03/07 at
15:20
This date is definitive.

Figura D.10: Definitive date

D.5. FAQ

= [s it possible to change the generic title "Turns Manager”?
Yes, a teacher can change the title of the block for each eours
Turn editing on->Edition(icon)->Title of the block->Sawhanges

= In how many languages can | use gTurnos?
Currently in Spanish and English.

= Can | add new blocks later?
Yes, you can add new blocks later, even if there were studegistered in another
blocks. This is useful, for instance if we need more seats Weconfigured initially.

= Can | find more documentation about the application?
Yes, you can find more information about gTurnos in the ptajecumentation:
https://sourceforge.net/project/showfiles.php?gralgl81240 (in Spanish)
Visit www.gturnos.sourceforge.net to be aware about news.

D.6. Contact

If you are using or will use gTurnos, you have any doubt, satige, problem, ... please,
contact me on david.rozas@gmail.com or post a message in:
http://moodle.org/mod/data/view.php?d=13&rid=571
THANKSL.

This application is under the terms of GNU GENERAL PUBLIC IGHSE (\Version 2,
June 1991):

- http://'www.gnu.org/copyleft/gpl.ntmI#TOC1 (English)

- http://gugs.sindominio.net/licencias/gples.htmlgBish)
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Apéndice E
GNU Free Documentation License

Version 1.2, Noviembre 2002

This is an unofficial translation of the GNU Free DocumewtatLicense in-
to Spanish. It was not published by the Free Software Foiordaand does not
legally state the distribution terms for documentatiort tiees the GNU FDL 1.2
only the original English text of the GNU FDL does that. Howewve hope that
this translation will help Spanish speakers understan@&tie FDL better.

Esta es una traduccion no oficial de la GNU Free Document kiarEspafiol
(Castellano). No ha sido publicada por la Free Software &ation y no establece
legalmente los términos de distribucion para trabajos gaa la GFDL (sélo el
texto de la version original en Inglés de la GFDL lo hace).Sitbargo, espera-
mos que esta traduccidn ayude los hispanohablantes a enteegbr la GFDL.
La version original de la GFDL esta disponible en la Free&ae Foundation.

Esta traduccién esta basada en una de la version 1.1 de Igmrdg Pablo
Reyes. Sin embargo la responsabilidad de su interpretaside Joaquin Seoane.

Copyright (C) 2000, 2001, 2002 Free Software Foundatiot, B Temple
Place, Suite 330, Boston, MA 02111-1307 USA. Se permitepgcpdistribucion
de copias literales de este documento de licencia, pero persgten cambids

Esta es la traduccion del Copyright de la Licencia, no es gly@ght de esta traduccion no autorizada.
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E.1. PREAMBULO

El proposito de esta Licencia es permitir que un manuab li& texto, u otro documento
escrito sea libre en el sentido de libertad: asegurar a tbdwedo la libertad efectiva de
copiarlo y redistribuirlo, con o sin modificaciones, de nraneomercial o no. En segundo
término, esta Licencia proporciona al autor y al editora manera de obtener reconocimiento
por su trabajo, sin que se le considere responsable de lacacdnes realizadas por otros.

Esta Licencia es de tipo copyleft, lo que significa que ldsajas derivados del documento
deben a su vez ser libres en el mismo sentido. Complementadadia Publica General de
GNU, que es una licencia tipo copyleft disefiada para el soéWwbre.

Hemos disefiado esta Licencia para usarla en manuales dasolibre, ya que el softwa-
re libre necesita documentacion libre: un programa libkedenir con manuales que ofrezcan
la mismas libertades que el software. Pero esta licenci@ timga a manuales de software;
puede usarse para cualquier texto, sin tener en cuenta tidem si se publica como libro im-
preso o no. Recomendamos esta licencia principalmentdrnaégos cuyo fin sea instructivo
o de referencia.

E.2. APLICABILIDAD Y DEFINICIONES

Esta Licencia se aplica a cualquier manual u otro trabajeualquier soporte, que con-
tenga una nota del propietario de los derechos de autor diguaque puede ser distribuido
bajo los términos de esta Licencia. Tal nota garantiza elyeiga lugar del mundo, sin pago
de derechos y sin limite de tiempo, el uso de dicho trabajarskeg condiciones aqui estipula-
das. En adelante la palabra Documento se referira a cuedgieedichos manuales o trabajos.
Cualquier persona es un licenciatario y sera referido costedJ Usted acepta la licencia si
copia. modifica o distribuye el trabajo de cualquier modorgggiiera permiso segun la ley de
propiedad intelectual.

Una Version Modificada del Documento significa cualquidbdja que contenga el Docu-
mento o una porcion del mismo, ya sea una copia literal o caddifiroaciones y/o traducciones
a otro idioma.

Una Seccion Secundaria es un apéndice con titulo o una squeliminar del Documen-
to que trata exclusivamente de la relacion entre los autesditores y el tema general del
Documento (o temas relacionados) pero que no contiene n&dangre directamente en dicho
tema general (por ejemplo, si el Documento es en parte ua teximatematicas, una Sec-
cion Secundaria puede no explicar nada de matematicasgld@dn puede ser una conexion
histdrica con el tema o temas relacionados, o una opinié@l,legmercial, filosofica, ética o
politica acerca de ellos.

2La licencia original dicgoublisher,que es, estrictamente, quien publica, diferenteditor, que es méas bien
quien prepara un texto para publicar. En castellediitor se usa para ambas cosas.
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Las Secciones Invariantes son ciertas Secciones Secasdayios titulos son designados
como Secciones Invariantes en la nota que indica que el dotones liberado bajo esta
Licencia. Si una seccion no entra en la definicién de Secimdaw puede designarse como
Invariante. El documento puede no tener Secciones Intaga8i el Documento no identifica
las Secciones Invariantes, es que no las tiene.

Los Textos de Cubierta son ciertos pasajes cortos de textaeglistan como Textos de
Cubierta Delantera o Textos de Cubierta Trasera en la n&angiica que el documento es
liberado bajo esta Licencia. Un Texto de Cubierta Delantesde tener como mucho 5 pala-
bras, y uno de Cubierta Trasera puede tener hasta 25 palabras

Una copia Transparente del Documento, significa una copalpetura en maquina, re-
presentada en un formato cuya especificacion esta dispalipliblico en general, apto para
gue los contenidos puedan ser vistos y editados directamenteditores de texto genéricos o
(para imagenes compuestas por puntos) con programasaenée manipulacion de image-
nes o (para dibujos) con algun editor de dibujos ampliamdisf®nible, y que sea adecuado
como entrada para formateadores de texto o para su tradudiomética a formatos adecua-
dos para formateadores de texto. Una copia hecha en un todefwido como Transparente,
pero cuyo marcaje o ausencia de él haya sido disefiado paealimmpdificultar modifica-
ciones posteriores por parte de los lectores no es Tramgpakén formato de imagen no es
Transparente si se usa para una cantidad de texto sustéh@atopia que no es Transparente
se denomina Opaca.

Como ejemplos de formatos adecuados para copias Transgmestan ASCII puro sin
marcaje, formato de entrada de Texinfo, formato de entred&dX, SGML o XML usando
una DTD disponible publicamente, y HTML, PostScript o PDiRges, que sigan los estan-
dares y disefiados para que los modifiquen personas. Ejedglosnatos de imagen transpa-
rentes son PNG, XCF y JPG. Los formatos Opacos incluyen tosyaopietarios que pueden
ser leidos y editados Unicamente en procesadores de abpaetarios, SGML o XML para
los cudles las DTD y/o herramientas de procesamiento na ast@liamente disponibles, y
HTML, PostScript o PDF generados por algunos procesaderpaldbras s6lo como salida.

La Portada significa, en un libro impreso, la pagina de tjtulas las paginas siguientes
gue sean necesarias para mantener legiblemente el maiegiaista Licencia requiere en la
portada. Para trabajos en formatos que no tienen paginatdelpaecomo tal, Portada significa
el texto cercano a la aparicibn mas prominente del tituldrebhjo, precediendo el comienzo
del cuerpo del texto.

Una seccidn Titulada XYZ significa una parte del Documentgoditulo es precisamen-
te XYZ o contiene XYZ entre paréntesis, a continuacion deotegie traduce XYZ a otro
idioma (aqui XYZ se refiere a nombres de seccion especificasior@dos mas abajo, como
Agradecimientos, Dedicatorias , Aprobaciones o Hist&@ianservar el Titulo de tal seccién
cuando se modifica el Documento significa que permanece gneselitulada XYZ segun
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esta definicioh

El Documento puede incluir Limitaciones de Garantia caasanla nota donde se declara
gue al Documento se le aplica esta Licencia. Se consideragjas Limitaciones de Garantia
estan incluidas, por referencia, en la Licencia, pero sélouanto a limitaciones de garantia:
cualquier otra implicacion que estas Limitaciones de Géauedan tener es nulay no tiene
efecto en el significado de esta Licencia.

E.3. COPIALITERAL

Usted puede copiar y distribuir el Documento en cualquiposge, sea en forma comer-
cial o no, siempre y cuando esta Licencia, las notas de agifyyila nota que indica que esta
Licencia se aplica al Documento se reproduzcan en todaséascy que usted no afiada nin-
guna otra condicion a las expuestas en esta Licencia. Ustpdede usar medidas técnicas
para obstruir o controlar la lectura o copia posterior dectgsias que usted haga o distribu-
ya. Sin embargo, usted puede aceptar compensacion a caelais copias. Si distribuye un
namero suficientemente grande de copias también deberia lssgrondiciones de la seccién
3.

Usted también puede prestar copias, bajo las mismas condgiestablecidas anterior-
mente, y puede exhibir copias publicamente.

E.4. COPIADO EN CANTIDAD

Si publica copias impresas del Documento (0 copias en sEgpqute tengan normalmente
cubiertas impresas) que sobrepasen las 100, y la nota deiiael Documento exige Textos
de Cubierta, debe incluir las copias con cubiertas querlendorma clara y legible todos esos
Textos de Cubierta: Textos de Cubierta Delantera en la daldelantera y Textos de Cubierta
Trasera en la cubierta trasera. Ambas cubiertas deberificemd a Usted clara y legiblemente
como editor de tales copias. La cubierta debe mostrar & tiampleto con todas las palabras
igualmente prominentes y visibles. Ademés puede afadirroéterial en las cubiertas. Las
copias con cambios limitados a las cubiertas, siempre guseceen el titulo del Documento
y satisfagan estas condiciones, pueden considerarse apias diterales.

Si los textos requeridos para la cubierta son muy volumism@swa que ajusten legible-
mente, debe colocar los primeros (tantos como sea razot@blzar) en la verdadera cubierta
y situar el resto en paginas adyacentes.

Si Usted publica o distribuye copias Opacas del Documenta cantidad exceda las 100,
debe incluir una copia Transparente, que pueda ser leidan@omaquina, con cada copia

3En sentido estricto esta licencia parece exigir que lobttsean exactamenéeknowledgement®edica-
tions EndosementsHistory.
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Opaca, o bien mostrar, en cada copia Opaca, una direcciéeddgonde cualquier usuario
de la misma tenga acceso por medio de protocolos publicosandegizados a una copia
Transparente del Documento completa, sin material aditi@i usted hace uso de la ultima
opcion, debera tomar las medidas necesarias, cuando amradistribucion de las copias
Opacas en cantidad, para asegurar que esta copia Trariepaeemanecera accesible en el
sitio establecido por lo menos un afio después de la ultimguedistribuya una copia Opaca
de esa edicidn al publico (directamente o0 a través de susesgedistribuidores).

Se solicita, aunque no es requisito, que se ponga en countattos autores del Documento
antes de redistribuir gran nimero de copias, para darlgmldumidad de que le proporcionen
una version actualizada del Documento.

E.5. MODIFICACIONES

Puede copiar y distribuir una Version Modificada del Docutodrajo las condiciones de
las secciones 2 y 3 anteriores, siempre que usted libergsadeModificada bajo esta misma
Licencia, con la Versién Modificada haciendo el rol del Doemto, por lo tanto dando licencia
de distribucion y modificacion de la Version Modificada a qggjeiera posea una copia de la
misma. Ademas, debe hacer lo siguiente en la Version Moddica

A. Usar en la Portada (y en las cubiertas, si hay alguna) ulo titistinto al del Do-
cumento y de sus versiones anteriores (que deberian, sidwayaaestar listadas en la
seccion de Historia del Documento). Puede usar el misnlo tiiversiones anteriores
al original siempre y cuando quien las publicé originalneestbrgue permiso.

= B. Listar en la Portada, como autores, una o mas personagiaded responsables de
la autoria de las modificaciones de la Version Modificadapjeon por lo menos cinco
de los autores principales del Documento (todos sus aupoirespales, si hay menos
de cinco), a menos que le eximan de tal requisito.

s C. Mostrar en la Portada como editor el nombre del editor Metsion Modificada.
= D. Conservar todas las notas de copyright del Documento.

= E. Afadir una nota de copyright apropiada a sus modificasica#yacente a las otras
notas de copyright.

= F. Incluir, inmediatamente después de las notas de copyugh nota de licencia dando
el permiso para usar la Version Modificada bajo los térmireegta Licencia, como se
muestra en la Adenda al final de este documento.
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= G. Conservar en esa nota de licencia el listado completosi8daciones Invariantes
y de los Textos de Cubierta que sean requeridos en la notacdadia del Documento
original.

= H. Incluir una copia sin modificacion de esta Licencia.

= |. Conservar la seccion Titulada Historia, conservar suld@iy afiadirle un elemento
gue declare al menos el titulo, el afio, los nuevos autoresditr de la Version Mo-
dificada, tal como figuran en la Portada. Si no hay una secdgtatada Historia en el
Documento, crear una estableciendo el titulo, el afio, losresy el editor del Docu-
mento, tal como figuran en su Portada, afladiendo ademasmargtedescribiendo la
Version Modificada, como se estableci6 en la oracidén anterio

= J. Conservar la direccion en red, si la hay, dada en el Docianpama el acceso publico
a una copia Transparente del mismo, asi como las otras idinescde red dadas en el
Documento para versiones anteriores en las que estuviegdddueden ubicarse en la
seccion Historia. Se puede omitir la ubicacion en red dealbmajo que haya sido publi-
cado por lo menos cuatro afios antes que el Documento misrmel, @dstor original de
dicha versién da permiso.

K. En cualquier seccion Titulada Agradecimientos o Dedicas, Conservar el Titulo
de la seccién y conservar en ella toda la sustancia y el totmsdegradecimientos y/o
dedicatorias incluidas por cada contribuyente.

L. Conservar todas las Secciones Invariantes del Documsintalterar su texto ni sus
titulos. NUmeros de seccion o el equivalente no son coraidsrparte de los titulos de
la seccion.

M. Borrar cualquier seccion titulada Aprobaciones. Tab®nes no pueden estar in-
cluidas en las Versiones Modificadas.

N. No cambiar el titulo de ninguna seccion existente a Aprimoegs ni a uno que entre
en conflicto con el de alguna Seccién Invariante.

O. Conservar todas las Limitaciones de Garantia.

Si la Versién Modificada incluye secciones o apéndices raigue califiquen como Secciones
Secundarias y contienen material no copiado del Documpnotaje opcionalmente designar
algunas o todas esas secciones como invariantes. Paréohadada sus titulos a la lista de
Secciones Invariantes en la nota de licencia de la Versiddifidada. Tales titulos deben ser
distintos de cualquier otro titulo de seccion.
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Puede afiadir una seccion titulada Aprobaciones, siemgreautenga Unicamente apro-
baciones de su Version Modificada por otras fuentes —pongembservaciones de peritos o
gue el texto ha sido aprobado por una organizacion como laiciéfi oficial de un estandar.

Puede afadir un pasaje de hasta cinco palabras como Textobdert@ Delantera y un
pasaje de hasta 25 palabras como Texto de Cubierta Traséaa/ersion Modificada. Una
entidad solo puede afadir (0 hacer que se afiada) un pasagtalde Cubierta Delantera
y uno al de Cubierta Trasera. Si el Documento ya incluye utosede cubiertas afiadidos
previamente por usted o por la misma entidad que usted mpeeusted no puede afadir
otro; pero puede reemplazar el anterior, con permiso etpliel editor que agrego el texto
anterior.

Con esta Licencia ni los autores ni los editores del Documéah permiso para usar sus
nombres para publicidad ni para asegurar o implicar aprébate cualquier Versién Modifi-
cada.

E.6. COMBINACION DE DOCUMENTOS

Usted puede combinar el Documento con otros documentasudibs bajo esta Licencia,
bajo los términos definidos en la seccién 4 anterior paraoregs modificadas, siempre que
incluya en la combinacion todas las Secciones Invariamégdbs los documentos originales,
sin modificar, listadas todas como Secciones Invariantetsad@jo combinado en su nota de
licencia. Asi mismo debe incluir la Limitacion de Garantia.

El trabajo combinado necesita contener solamente una depésta Licencia, y puede
reemplazar varias Secciones Invariantes idénticas posalaaopia. Si hay varias Secciones
Invariantes con el mismo nombre pero con contenidos difesghaga el titulo de cada una de
estas secciones unico afadiéndole al final del mismo, eatéaiesis, el nombre del autor o
editor original de esa seccidn, si es conocido, o si no, urendmnico. Haga el mismo ajuste
a los titulos de seccion en la lista de Secciones Invariatgda nota de licencia del trabajo
combinado.

En la combinacion, debe combinar cualquier seccion Titulddtoria de los documentos
originales, formando una seccién Titulada Historia; deienma forma combine cualquier sec-
cion Titulada Agradecimientos, y cualquier seccion Tidaldedicatorias. Debe borrar todas
las secciones tituladas Aprobaciones.

E.7. COLECCIONES DE DOCUMENTOS

Puede hacer una coleccion que conste del Documento y dedottomentos liberados bajo
esta Licencia, y reemplazar las copias individuales delesémcia en todos los documentos
por una sola copia que esté incluida en la coleccion, siequasiga las reglas de esta Licencia
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para cada copia literal de cada uno de los documentos erugeragle los demas aspectos.
Puede extraer un solo documento de una de tales coleccioistsuirlo individualmente

bajo esta Licencia, siempre que inserte una copia de estadiacen el documento extraido, y

siga esta Licencia en todos los demas aspectos relativampikaliteral de dicho documento.

E.8. AGREGACION CON TRABAJOS INDEPENDIENTES

Una recopilacién que conste del Documento o sus derivadas gtrds documentos o
trabajos separados e independientes, en cualquier saj@aienacenamiento o distribucion,
se denomina un agregado si el copyright resultante de laitasiim no se usa para limitar
los derechos de los usuarios de la misma mas alla de lo que llos drabajos individuales
permiten. Cuando el Documento se incluye en un agregadol_iegincia no se aplica a otros
trabajos del agregado que no sean en si mismos derivadosciafianto.

Si el requisito de la seccidén 3 sobre el Texto de Cubierta ksabfe a estas copias del
Documento y el Documento es menor que la mitad del agregaeooehos Textos de Cu-
bierta del Documento pueden colocarse en cubiertas quergnemasolamente el Documento
dentro del agregado, o el equivalente electronico de laextab si el documento esta en for-
ma electronica. En caso contrario deben aparecer en aiarpresas enmarcando todo el
agregado.

E.9. TRADUCCION

La Traduccién es considerada como un tipo de modificaciaripppe usted puede distri-
buir traducciones del Documento bajo los términos de ladedc El reemplazo las Secciones
Invariantes con traducciones requiere permiso especlasakiefios de derecho de autor, pero
usted puede afadir traducciones de algunas o todas la®Bexdnvariantes a las versiones
originales de las mismas. Puede incluir una traduccion @elésencia, de todas las notas de
licencia del documento, asi como de las Limitaciones de ribiarasiempre que incluya tam-
bién la version en Inglés de esta Licencia y las versionggnadies de las notas de licencia y
Limitaciones de Garantia. En caso de desacuerdo entrallactiién y la version original en
Inglés de esta Licencia, la nota de licencia o la limitaciérgdrantia, la version original en
Inglés prevalecera.

Si una seccién del Documento esta Titulada Agradecimieitedicatorias o Historia el
requisito (seccion 4) de Conservar su Titulo (Seccién 1)egrp, tipicamente, cambiar su
titulo.
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E.10. TERMINACION

Usted no puede copiar, modificar, sublicenciar o distribuibocumento salvo por lo per-
mitido expresamente por esta Licencia. Cualquier otrantotee copia, modificacion, subli-
cenciamiento o distribucion del Documento es nulo, y dardgmninados automaticamente
sus derechos bajo esa Licencia. Sin embargo, los terceeosayan recibido copias, o dere-
chos, de usted bajo esta Licencia no veran terminadas susiis, siempre que permanezcan
en total conformidad con ella.

E.11. REVISIONES FUTURAS DE ESTA LICENCIA

De vez en cuando la Free Software Foundation puede pubkcsiones nuevas y revisa-
das de la Licencia de Documentacion Libre GNU. Tales veesionuevas seran similares en
espiritu a la presente version, pero pueden diferir enldsfaéra solucionar nuevos problemas
o0 intereses. Vea http://www.gnu.org/copyleft/.

Cada version de la Licencia tiene un namero de version qustiague. Si el Documento
especifica que se aplica una version numerada en parti@udeta licencia o cualquier version
posterior, usted tiene la opcion de seguir los términos yicornes de la version especifica-
da o cualquiera posterior que haya sido publicada (no commadbar) por la Free Software
Foundation. Si el Documento no especifica un niumero de vedgdesta Licencia, puede
escoger cualquier versién que haya sido publicada (no camador) por la Free Software
Foundation.

E.12. ADENDA: Como usar esta Licencia en sus documen-
tos

Para usar esta licencia en un documento que usted hayageswitlya una copia de la
Licencia en el documento y ponga el siguiente copyright p ketlicencia justo después de la
pagina de titulo:

Copyright (c) ANO SU NOMBRE. Se otorga permiso para copigtribuir
y/o modificar este documento bajo los términos de la LicetieiBocumentacion
Libre de GNU, Versién 1.2 o cualquier otra version postepigiblicada por la Free
Software Foundation; sin Secciones Invariantes ni Texéo€ubierta Delantera
ni Textos de Cubierta Trasera. Una copia de la licencia estaidla en la seccién
titulada GNU Free Documentation License.

Si tiene Secciones Invariantes, Textos de Cubierta Dekantdextos de Cubierta Trasera,
reemplace la fras&sin ... Trasera” por esto:
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siendo las Secciones Invariantes LISTE SUS TITULOS, sidosldextos de
Cubierta Delantera LISTAR, y siendo sus Textos de Cubiadaéra LISTAR.

Si tiene Secciones Invariantes sin Textos de Cubierta guiglotra combinacion de los tres,
mezcle ambas alternativas para adaptarse a la situacion.

Si su documento contiene ejemplos de codigo de programavmelds, recomendamos
liberar estos ejemplos en paralelo bajo la licencia de soéivibre que usted elija, como la

Licencia Publica General de GNU (GNU General Public Licgnpara permitir su uso en
software libre.
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